Setting up an Android

GBIVIS©

©

device for work

Instructions for Admins registering an Android
device with Android Enterprise using the
device owner QR code
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Important information

The steps shown are exemplary for one type of Android device. The
sequence may vary slightly depending on the device.

In this case, continue to the point where your progress matches
the instructions again.
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Preparation

e Make sure that all devices are reset to the factory settings
e Ensure a stable internet connection

e First follow the steps to create the DO-QR code in your MobiVisor domain

e |tis bestto create the user list in advance.

El Richtlinien ~ & Benutzer ~ ' @ Hife @ Deutsch

Z Profil bearbeiten
+* Change Password E
¥ Servicetoken

Ea Themen
B2 DO QR erstellen

L " I Versionshinweise
serate

O Ausloggen

A

Create the device owner QR code in your personal MobiVisor domain.

To do this, call up the menu under your user name and click create
DO QR.

EE Generleren Sie einen QR-Code fir den Gerdtebesitzer

Um eln vollstandig verwaltetes oder spezielles Gerat bereltzusielien, konnen Sie hier vinen GR-Code erstellen.

Sprache Deutschia - X Standardgeratesprache venwensn

Bareititellen der Verschlistelung =
iiberspringen

Durch dis Bersititallung Bleiben alle System-
Apps aktiviert

Automatische Verbindung zu WiFi

Service Set Identifier{S5ID) admin
Sicherheitsstufe -

Passwort s -

You can also configure the DO-QR code so that a specific Wi-Fi
connection and language are preset directly.
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Step 2 Step 4
Sicherheitsstufe WEA B _

Passwort . @

B2 Generieren

Willkommen! QR-Code wird gesucht...

Deutsch (Deutschland) ¥

Starten

Now click on Generate. The device owner QR code appears.
For easier handling, we recommend that you print out the QR
code and have it ready for scanning.

Now follow the steps for registering the device on the following _

ages. : :
pas Tap the screen 7 times untila  Use the camera to scan

camera window opens. the DO-QR code.
Step 3

Start the device.

Notruf

Eingabehilfe




GBIVISU

Step 5 Step 6 Step 7
(SRR - -

~

Mit WLAN verbinden (%] (<]

Dieses Gerat gehort deiner Einrichtung de_s
Organisation Arbeitsprofils wird

vorbereitet...

9. iotigtemp

9. iotig-temp Wende dich an deinen IT-Administrator,
um mehr zu erfahren.

< Digibox-6800

<. FRITZIBox 7330 SL

9z [IFDGast 4 ﬂ

9z |FDintern

wa FRITZIBox 6660 Cable MB

If a Wi-Fi connection has been The device now belongs to your The device now belongs to
specified in the DO-QR code, the organization. Tap on Continue. your organization. Tap on
device will automatically connect to it. Continue.

If not, select a Wi-Fi connection now.
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Step 8 Step 9 Step 10

©

Einrichten deines Telefons

Dieses Gerit ist nicht privat
Dieses Telefon wird von
Ihrem IT-Administrator
verwaltet

lhre Daten sind nicht privat
und konnen jederzeit geléscht
werden

NUR FUR DIE ARBEIT
VERWENDEN

Ihre Arbeitsdaten werden
in einem separaten Profil
gespeichert

Ihre personlichen Daten
bleiben privat

FUR DIE ARBEIT &
PERSONLICH

Einnchiung abbrechan m

In your case, click on "Business Now start setting up the phone and tap Your device is now a company
use only”. Next. device. Tap on Continue.
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Step 11

Step 13

MobiVisor

Oifreen Sle dhese Arrvwensdlundg, um das G 2u verwalten

@) o

Google-Dienste

The MobiVisor app opens

Accept the Google services to continue. An app installation is not
automatically. Tap on "Done".

yet necessary here. Select
Later at the top right of the
screen to skip this step.
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Step 14

Step 16

MobiVisor H Systemeinstellungen andern =a MobiVisor
vZE5+6709 AR R Urdnuns;‘. 5.5+670
+ Internetverbindung ist in Ordnung| Kantakle el A
+ Kann Push-Nachrichten empfangen. @ ok a + Kann Push-Nachrichten empfangen.
v Gerlite-Admin ist aktivl # Gerfite-Admin Ist aktivi
v Motwendige Berechtigungen werden l L\ A Y < ¢ N::::ndlge Berechtigungen werdan
gewidhrt! : gew
X Enterprise-Umgebung nicht bereit! # Enterprise-Umgebung Ist bereit.
X Bei MobiVisor nicht registriert! Y x Bei Mobivisor nicht registriert!
X Samsung AP ist nicht aktiviert! Q Ky L X Samsung AP ist nicht aktiviert!
oo
@ i i e S,
I e
© e
e MTF - | O Passwon anzeigen
G M3 '
«

In the MobiVisor app, now select: You will automatically land in the system You will be redirected back to the

"Set up Android Enterprise settings. MobiVisor app. You can log in the

environment". Grant MobiVisor all authorizations here user using a QR code or password
and then exit the menu with the button and username.

at the bottom right.
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Step 17

The login data for the MobiVisor app can also be found in your personal MobiVisor domain. To do this, go to Users > List.

- ;Arn‘.'endungen ~ [E Richtlinien =

gistrierte Gerate

A

Benutzergruppen O Android Gerite
O Keine Gruppe

Benutzer

< Hinzufugen

iE Liste

= Vereinbarungen
Gruppen

A Gruppen

Rollen

< Hinzufigen

iE Liste

Q, Audit

O Auto-Update MobiVisor

Alles anzeigen

A admin & | @ Hilie

O Ece 0O Geschifisfihrung O 105 Datenschutzvorlage

You can see all the users you have created in the list. You can find out
how to create users in the instructions "Creating users in MobiVisor".

You can use the "Time limit for QR code" menu to set how long the
QR code can be used for logging in. It must then be regenerated.

Zeitlimit fiir QR Code (Minuten)

Suchfilter O Gesperrte Benutzer O Benutzer mit Notizen O Geltschte Benutzer von LDAP

rkieren Sie alle Benutzer Benutzername

admin

admin

Test

testi@test.de

Toni
Toni

0

0

ASM ABM
Gerite LDAP @ e

Q

Q

3

0

60
Hinzugefiigt
am 1T Rolle Gruppen Aktionen
22.01.24 Admin EE QR Code =Anmeldung per E-Mail # Bearbeiten
10:54 T Léschen
25.05.20 Admin B2 QR Code =Anmeldung per E-Mail # Bearbeiten
14:54 & Loschen
27.05.20 Admin R QR Code MiAnmeldung per E-Mail # Bearbeiten
15:42 i Loschen
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Step 18

To register with a user QR code, click on "QR code". You can now scan this via the MobiVisor app.

admin [ = o 0O 22.41.24 Admmin %:.:-H Code ZiAnmeidung per E-Mall # Bearbeite
Dieser OR-Code kst 60 Minuten lang giltig. Klicken Sie,

v ez e Please note that you must use an

e o o individual QR code for each user.

Once the device has been successfully registered, a "1"
appears next to the user. You will also now find the
device in the device list of your MobiVisor domain.

To log in with a user name, password and MobiVisor domain, you can also take the user name from the user list.

6 The password is NOT saved in MobiVisor and cannot be read there. If you would like to use this for logging in, please
enter it separately.
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Step 19

After successful login:
e Apps from user groups are installed automatically
e Policies are applied automatically

o If the device appears green in the device list and can be controlled via
MobiVisor

Only for SAMSUNG devices:
Please activate the SAMSUNG API after successfully
registering.

You can control the connection to MobiVisor within the
MobiVisor app.

In the MobiVisor app:
e See applied policies
e Apps that have been installed or are still waiting to be installed

e The "Messages" and "Files" modules only appear if you have added
MobiVisor Messaging and MobiVisor Files.

MobiVisor

v2.5.5+67a9
Registriert von "saskia"

V Internetverbindung ist in Ordnung!
v Kann Push-Nachrichten
empfangen.

v Gerate-Admin ist aktiv!

v Das Arbeitsprofil ist aktiv
ngebung ist bereit.

Verbindung ist verfiigbar

MobiVisor

®
(@)

INFORMATION RICHTLIMIEN

<)
®

DATENMUTZUNG BERECHTIGUNGEN

Verbindung ist verfligbar

APP-KATALOG

(@)

STANDORT

©)

SYNC
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Any questions?

Or do you need any help?

No problem, our team will be happy to help you.

Give us a call on:
Tel: +49 (0)341 991601 42

Or write an e-mail to:
mds@iotiqg.de

-

—




