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Setting up an Android device

for work & private use

Instructions for admins on how to register an
Android device with Android Enterprise as a
Company Owned Work Profile (COWP)
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Important information

The steps shown are exemplary for one type of Android device. The
sequence may vary slightly depending on the device.

In this case, continue to the point where your progress matches
the instructions again.
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Preparation

e Reset the device completely
e Ensure a stable internet connection
e First follow the instructions for creating the DO-QR code.

Step 1

B3 Generieren Sle einen QR-Code fir den Gerdtebesitzer
[E Richtlinien ~ A& Benutzer - A © Hile @ Deutsch

Umi ein volistingig verwalieles oder spezielles Gerdt bereltzusisiien, kdnnen Sie hier sinen OR-Code erstelien

Z Profil bearbeiten

+« Change Password E
# Servicetoken .
E Tl‘ll.':'.rTIEI"I Baceltitellan der Verschllssalung [}
B2 DO QR erstellen e
Durch die Bersitsteliung bleiben s System- (]
s . ® Versionshinweise SEEE
3 e rate Auitomatische Varbindung xu WIFl
© Ausloggen
Service Set Identifler{S51D) Admin
Sicharhaitsstufe
A
Passwort e =
e Create the device owner QR code in your personal MobiVisor B
domain.
e To do this, call up the menu under your user name and click on
create DO QR You can also configure the DO-QR code so that a specific Wi-Fi

connection and language are already preset.
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Step 2 Step 4

Passwort P -

B2 Genenieren

oo
%

Willkommen! QR-Code wird gesucht...

Now click on Generate. The device owner QR code appears.

Eingabehilfe

0 For better handling, we recommend that you print out
the QR code and have it ready for scanning.

|
Now follow the steps for registering the device on the following _ —

pages. You are on the welcome screen. Scan the device owner QR
Tap this 7 times until a camera code.
Step 3 window opens. Use the camera

window to scan the DO-QR code.
Start up the device
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Step S
o

—
Mit WLAN verbinden

¥. iotigtemp

¥, iotigtemng

9. Digibox-6800

wa FRITZIBox 7330 SL

9. |FDGast

9. |FDintern

wi FRITZ!Box 6660 Cable MB

wa Merkur

Step 6
o

Dieses Gerat gehort deiner
Organisation

Wende dich an deinen | T-Administrator
um mehr zu erfahren

Step 7
o

Einrichtung des
Arbeitsprofils wird
vorbereitet...

G

Connect to a Wi-Fi network. The device now belongs to your The work profile is now set up
organisation. Tap on Continue. automatically.



©

MO ®

Step 9 Step 10

a
Arbeitsprofil

wird erstellt..

Arbeits-App-Symbole werden mit

und kénnen je
werden

Einrichten eines
Arbeitsprofi

lhr Arbeitsprofil wird von lhrer
Organisation verwaltet und Uberwacht

-5
einemn Abzeichen markiert, damit
Sie sie von |hren persénlichen
Apps unterscheiden konnen,

[

Ihre persinlichen Daten
bleiben privat

Lesen Sie unseren Samsung
Knox-Datenschutzrichtlinie (im =1

FUR DIE ARBEIT &
PERSONLICH

erfahren, wie wir lhre Daten verwallen

Zustimmen

Select "For work and personal” Tap on "Agree" The work profile is now being
here set up.
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Step 11

MobiVisor

Um das neue verwaltete Profil zu verwalien,
besuchen Sie die Badged-Version dieser
Anwendung

=
(@ MobiVisor

FERTIG

The MobiVisor App opens

automatically. Tap on "Done".

Step 12

—

Personliches Konto
hinzuftigen und mehr aus
deinem Gerat herausholen

121, wo dein Arbeitsprofil ferug

t du auch ein persdnliche
nte hinzufugen, um auf dein

Apps und Inhalte zuzugreifen

Q

b

Go gle

Mit personlichem Konto
anmelden

E-Mail-Adresse oder Telefonnum

E-Mail-Adresse vergassen?

Konto erstellen

Uberspringen m

The user must add the private profile. Skip this

step.

Step 13
-

@

Daten von einem
alten Smartphone
wiederherstellen

Wahle unten ein Back-up aus

0 Huawei P20-Sicherung

Vor 3 Stunden, 18:058

Nicht wiederherstellen

Tap on "Do not restore".
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Step 14
-

-~

€ )

Google-Dienste
sazu.bunf@gmail.com
Tippe unten auf die einzelnen
Dienste, um mehr dariiber zu
erfahren, z. B. wie du sie aktivierst
und wieder deaktivierst. Die Nutzung
der Daten erfolgt entsprechend der
Datenschutzerklarung von Google

Sicherung & Speicher

@ Standardmafige
Geratesicherung v &
verwenden
Wenn du deine Daten
Acherst, kannst

du sie jederzeit

©

Step 15

Schutz lhres Telefons
Verhindern Sie, dass andere
Personen dieses Telefon ohne |hre

Erlaubnis verwenden, indem Sie die
Gerateschutzfunktionen aktivieren

Muster
PIN

Passwort

Uberspringen

Step 16
o

Mit ,Hey Google" auf

Fragen stellen
JMie soll das Wetter am Woechoen

verden?”

Rruta hararhnan

Uberspringen m

Accept the Google services. Do not assign a PIN etc. The user must If you do not want to allow the
define this themselves. Therefore, skip Google Voice Assistant, skip this
this step. step.
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Step 17 Step 18 Step 19
o

©

L i)
” .
Auf Assistant zugreifen, Ein paar rechtliche Punkte
ohne dein Smartphone zu Weitere Apps ansehen zur Uberpriifung
entsperren o I 1 werden entsprechend unserer
ischutzrichtlinie ver
Alle der folgenden Apps ]
& Endbenutzer-Lizenzvertrag
Y1 Sy Details
PR samsung Galculator V) @ Diagnosedaten senden (op
. Details
3 ASSiStant auf dem @ Galaxy Weatable (Samsung Gea @ Informationsverkniipfung
Sperrbildschirm zulassen _
Details
4 Samsung Email /]
8 R @& - i Ich habe das oben Genannte gelesen
€ e $ e ° und stimme zu
Uberspringen L Samsung Health ]
Samsung Internat Browser

You can also skip this if you do not want You will be shown suggestions for the Agree to the privacy policy.
to use the Assistant. standard apps for the device. These are

intended for the private profile. You can

skip this step.
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MobiVisor

@000

V2.5 5+67a0
v Internetverbinduna ist in Ordnunal

X:Push-Nachrichten kdnnen nicht
empfanaen werden!

v Gerédte-Admin ist aktiv!

+ Das Arbeitsprofil ist aktiv

X Enterprise-Umaebuna nicht bereit!
X Bei MobiVisor nicht registriert!

X Samsung API ist nicht aktiviert!

Samsung Google OUnelrlve.  Play Store
Karne'li!

Galerie Uhr Kontakte  Einstellungen

2 00®

Kalender Google Play Samsung Samsung
es

Personenbezogene Daten sind filr

geschéftlichen Apps nicht sichtban

oder zugénglich

ENTERPRISE-UMGEBUNG EINRICHTEN

Weiter

Arbeit

Your device is now divided into two Swipe to the left to switch to the work Tap on "Set up Enterprise
profiles. profile and open the MobiVisor app. environment".
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Step 23 Step 24
' I

< Systemeinstellungen andern ¢ Internetverbindung ist in Ordnung!
# Kann Push-Nachrichten empfangen.
o Geriite-Admin st aktivi

@ MobiVisor # Motwendige Berechtigungen werden
= gewihrt!
« Entarprise-Umgebung Ist bereit.
it i ¥ Bai MoblVisor nicht registriert!
Berechtigung erteilen [ @ e :
Zulassen, dass diese App D ek

Systemeinstellungen andert

G
N — @'
Server-dRL {Sandard nutzen) n
—_—

Grant MobiVisor all authorisations and You can log in using the QR code.
exit the system settings. To do this, tap the small QR code field
Open the MobiVisor app again if next to the user name.

necessary.
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Step 25

L Anwendungen = [ Richtlinien = [ NEEONFES A zdmin L | © Hilde

= Hinzulogen
iE Liste

E Versinbarungen

1 |-.;.f.u;:;!':‘ll
gistrierte Gerate e

+ Hinzufagen

i= Liste

A [
Step 26

The login data for the MobiVisor app can also be found in your personal
MobiVisor domain. To do this, go to Users > List.

You can see all the users you have created in the list. You can find out how to create users in

the instructions "Creating users in MobiVisor".

Benutzergruppen O Android Gerdte O Auto-Update MobiVisor O Ece O Geschéfisfiihrung O 108 Datenschutzvorlage

0 Keine Gruppe
Suchfilter O Gesperrte Benutzer O Benutzer mit Notizen O Gelfischie Benutzer von LDAP

Alles a NZegen

ASM ABM -
_ ; Gerite LDAP @ @ Hinzugefugt
rkieren Sie alle Benutzer  Benutzername " “ " H am 11' Raolle
admin o @ 0 O 2oz Admin
3dmir 10:54
Test o ©O 0 ©O 250520 Admin
testi@test.de 14:54
Toni 1 [ (2] (=] 27.05.20 Adnin
Toni 15:42

Gruppen

Zeltimit fir QR Code (Minuten)
60

Aktionen

B2 OR Code M Anmeldung per E-Mail # Bearbeiten

H Lischen

B8 OR Code & Anmeldung per E-Mall  # Bearbeften
-

& Loscnen

BB OR Code ¥ Anmeldung per E-Mall # Bearbelten
=

Lischen
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Step 27

To register with a user QR code, click on "QR code". You can now scan this using the MobiVisor app.

admin IS 0O O 2012 A EEQR Code Anmelding per E-Mall " Bearbelter
Dieser OR-Code kst 60 Minuben lang giltlg. Klicken Sie,

s Please note that you must use an

T o o individual QR code for each user.

Once the device has been successfully registered, a "1"
appears next to the user. You will also now find the
device in the device list of your MobiVisor domain.

To log in with a user name, password and MobiVisor domain, you can also take the user name from the user list.

The password is NOT saved in MobiVisor and cannot be read there. If you would like to use this for logging in, please
enter it separately.
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Step 28

After successful login:
e Apps from user groups are installed automatically
e Policies are applied automatically

o If the device appears green in the device list and can be controlled via
MobiVisor

Only for SAMSUNG devices:
Please activate the SAMSUNG API after successfully
registering.

You can control the connection to MobiVisor within the
MobiVisor app.

In the MobiVisor app:
e See applied policies
e Apps that have been installed or are still waiting to be installed

e The "Messages" and "Files" modules only appear if you have added
MobiVisor Messaging and MobiVisor Files.

MobiVisor 5

Registriert von "saskia"

v Internetverbindung ist in Ordnung!
v Kann Push-Nachrichten
empfangen.
v Gerate-Admin ist aktiv!
/ Das Arbeitsprofil ist aktiv

i ung ist bereit.

Verhindung |5t verfilghar

MobiVisor

INFORMATION RICHTLIMIEN APP-KATALOG

® © @

DATENNUTZUNG BERECHTIGUNGEN STANDORT

B @ ©

NACHRICHTEN DATEIEN SYNC

Verbindung ist verflgbar
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Do you have questions?

Or do you need our help?

No problem, our team will be happy to help you.

Give us a call on:
Tel: (+49) 341 991601 42

Or send an e-mail to
mds@iotig.de

-

* e

e i L



