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Container-L6sung auf iOS-Geraten

ALLGEMEIN

Die Container-Lésung fur iOS ermdglicht die Trennung von geschaftlichen und privaten
Daten auf nur einem Gerat. Damit werden BYOD- (Bring Your Own Device) und COPE-
Programme (Company Owned Privatly Enabled) fur Unternehmen mit Apple-Geraten
moglich. Firmendaten und Netzwerken bleiben gesichert, wahrend gleichzeitig die
Privatsphare der Nutzer geschutzt wird, weil die Administratoren keine tiefen Einblicke

sowie Kontrolle private Daten der Gerate erhalten.

FUNKTIONSWEISE

Die Trennung der Bereiche basiert auf einer Trennung der Apple-IDs. Neben der privaten
Apple-ID wird auch eine durch die Firma oder Bildungsreinrichtung verwaltete Apple-ID
auf dem Gerat installiert. Dadurch werden Daten und Apps getrennt und haben keinen

Zugriff auf den jeweils anderen Bereich.

Allgemein unterscheidet Apple zwischen zwei Arten von Apps:

e Apps, die vom MDM installiert werden (Managed Apps)

e Apps, die vom User aus dem Store geladen werden (Unmanaged Apps)

MANAGED APPS

Managed Apps sind Unternehmens-Apps, die Uber das MDM installiert werden und mit
der geschaftlichen Apple-ID verknupft sind.

Das Ziel von Managed Apps ist es, Unternehmensdaten zu schutzen, auf die der User
Zugriff hat. Managed Apps werden durch die IT-Abteilung im Unternehmen installiert und
verwaltet. Dadurch kénnen Richtlinien festgelegt werden, welche die Interaktion mit

Unternehmensdaten einschranken konnen z.B.:

e Zugriff auf bestimmte Websites

e Ubertragung von Daten zwischen Anwendungen
e Speichern von Dateien

e Kopier- und Einfugevorgange

e PIN-Zugriffsanforderungen

e Erstellung von Screenshots
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UNMANAGED APPS

Unmanaged Apps sind private Apps, die wie gewohnt aus dem App Store geladen werden
kédnnen und mit der privaten Apple-ID verknupft sind.

Unamanged Apps kénnen nicht durch Richtlinien eingeschrankt werden, geléscht oder
installiert werden. Damit wird sichergestellt, dass die Nutzer in keiner Weise
eingeschrankt werden und immer die volle Kontrolle Uber ihre privaten Daten behalten.
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App Name Paketnamen Bild

Gmail - Email by Google com.google.Gmail

iif Alle Anwendungen

Q x
Aktualisierung Letzte Aktualisierung 08/05/2020 11:58
App Name Paketnamen Version GroBe
Gmail com.google.Gmail 6.0.200412 (6.0.200412.1057542) 56.00 kB
YouTube com.google.ios.youtube 15.18.4 (15.18.4) 68.00 kB

Beispiel: Gmail ist auf dem Gerdt als Managed App (rot) installiert, wéhrend YouTube als Unmanaged
App (griin) installiert ist.

VORTEILE

Der entscheidende Vorteil der Container-Lésung ist die Datentrennung. Durch den
Einsatz von Managed und Unmanaged Apps kann verhindert werden, dass bspw.
geschaftliche Kontakte mit WhatsApp synchronisiert werden. Unternehmen kénnen ihre
Daten schutzen, ohne den Benutzer einzuschranken. Dadurch kénnen Firmen BYOD- und
COPE-Programme datenschutzkonform anbieten, was fur die Mitarbeiter Vorteile
hinsichtlich der Flexibilitat und Benutzerfreundlichkeit bringt und den Arbeitgeber
gleichzeitig attraktiver macht.
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UNTERSCHIED ZU ANDROID

Auch Android bietet eine Container-Losung mit ahnlicher Funktionsweise an. Die
wesentlichen Unterschiede liegen im App-Management. Wahrend bei Android eine App
doppelt im geschaftlichen UND im privaten Bereich installiert werden kann, muss bei iOS
entschieden werden, ob eine App geschaftlich (gemanaged) ODER privat (ungemanaged)
installiert werden soll. Méchte man bspw. Gmail geschaftlich und privat auf einem iOS-
Gerat benutzen und die Daten trennen, muss fur einen der Bereiche auf eine
unabhangige Mail-App zurutickgegriffen werden. FUr den Geschafts-Bereich eignet sich in
diesem Fall z.B. MobiVisor Secure Mail optimal, wodurch zusatzliche

Sicherheitseinstellungen und -richtlinien ganz einfach festgelegt werden kénnen.



