GBIVIS©

Anwendung des KIOSK
Modus fur Android

Anleitung fur Admins zur Anwendung des KIOSK
Modus auf Android Enterprise Geraten




MCBIVISCR

Vorbereitung

Loggen Sie sich unter Inrem Admin-Zugang in der MDM-

Domain lhres Unternehmens ein.

Schritt 1

MOGBIVISOR (- Befehle [ Gerite

Dashboard

Geréte

u

Gesamtanzahl der Gerate

28

Geréteverwaltung

£ Einstellungen ~ ¢ Messenger ~

Anzahl der al
letzte

Zuordnung
Richtlinien

# Richtlinien festlegen
Richtlinieneinschrankungen
Y Kriterien

@ Meine Standorte
Richtlinienfunktionen
L Access Point Names
= Exchange Einstellung
@ Vordefinierte Apps
® Single App-Modus
& Verstdfe
(4 Bildschirmhintergrund
= W-LAN Konfigurationen

Suchen Sie das zu verwaltende Gerat

[E Richtlinien

£ Anwendungen ~

Nur Android

. Rufnummemsperre
# Firewall Regeln

® Keyguard-Merkmale

© Kioskmodus

4 Berechtigung

& Systemupdate-Richtiinien
Nurios

A& Startbildschirm-Layouts

A i0S-Konten

N i0S-App-Benachrichtigu...
"' PaSS\HOf‘[FiChmﬂien

& Gemeinsame Geritekonfi...

@ VPN-Konfigurationen
|* Webinhaltsfilter

Benutzer hinzufiigen

+2

2 Benutzer - 4 admind @I

Wahlen Sie unter dem

Menupunkt Richtlinien
Punkt Kioskmodus aus.
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Schritt 2

Einstellungen ~

¥ Messenger ~

L Anwendungen ~

Richtlinien ~

2 Benutzer ~

nem Android Gerét, in welchen nur bestimmte Apps auf dem Gerét benutzt werden kénnen

Ubersichts

Statusleiste taste

1s erlauben

true

true

true

erlauben

Geratebesitzer-

Benachrichtigung Sperrbildschirm Kiosk

erlauben

erlauben

erzwingen

false

true

true

Navigationsleiste Manager

erlauben

true

true

true

Task

erlauben

true

true

true

A admin & @ Hilfe

Air

Command Air View Edge

Modus
erlauben

false

false

false

Modus

Funktionen

erlauben erlauben

false

false

false

false

false

false

i/

Klicken Sie nun auf den
Button Hinzufugen.
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Schritt 3

OBIVISOR  iC-Befehle [J] Gerite % Einstellungen ~ = Messenger ~ £ Anwendungen ~ Richtlinien ~ & Benutzer ~

i Kioskmodus

Name (%) App automatisch starten:

Kioskmodus Android

A admin L

Apps: (Wéhlen Sie die Apps aus, die Sie zum Kiosk Modus hinzufiigen méchter

Beschreibung
com.google.Gmail

com.adobe.reader
% com.sec.android.gallery3d

L4 com.google.android.contacts
Passwort, um Kiosk zu beenden ® @ & go0g) t

com.nfon.cloudya

[} com.boryazilim.android.bormdm.app

e (] com.boryazilim.android.bormessaging

Kioskmodus O Abfragezuordnungen () com.boryazilim.android.borsecurevoip

[_] com.whatsapp

Statusleiste erlauben & [] com.facebook.orca

[J com.google.android.talk
f kK.

Sperrbildschirm erlauben © [] com.facebook.katana

4 () com.facebook.system

[J com.facebook.appmanager

[[J com.sec.enterprise.knox.express

# Gerétebesitzer-Kiosk-spezifische Einstellungen )
[_] com.android.chrome

Geben Sie nun den von
Ihnen gewinschten Namen
des Kioskmodus ein und
wahlen die Paketnamen
der Apps aus, welche im
Kioskmodus angezeigt
werden sollen.
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Schritt 4

- Nehmen Sie weitere
] Samsung-spezifische Einstellungen D] . .
S— gewiinschte Einstellungen
Geritebesitzer-Kiosk erzwingen [} com.google.android.gm . .
° ST vor. Danach speichern Sie

["] de.iotig.android.gbs

(a = den erstellten Kioskmodus.

[CJ com.microsoft.office.outlook

Multi Window Modus erlauben €&
Task Manager erlauben &

Air Command Modus erlauben @
ﬁ’\ir View Modus erlauben @

Edge Funktionen erlauben @

< oo
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Schritt 5

{  iC-Befehle [] Gerate %*Einstellungen ~ = Messenger ~ £ Anwendungen ~ L L Benutzer ~

skmodus

ellung aktiviert den Kiosk Modus auf einem Android Gerdt, in we

Titel des

Beschreibung Kioskmodus erlauben

19 Kiosk
1
8 AM

20

sk

sk

Ubersic
Statusleiste taste
erlaube
true
true
true
true

Zuordnung

= Richtlinien festlegen

Richtlinigneinschrankungen
Y Kriterien

@ Meine Standorte
Richtlinianfunktionen
£ Access Point Names
X Exchange Einstellung
@ Vordefinierte Apps
® Single App-Modus
& VerstoBe
L4 Bildschirmhintergrund
= W-LAN Konfigurationen

Mur Android

Richtlinien . Rufnummernsperre

$ Firewall Regeln

® Keyguard-Merkmale

@ Kioskmodus

4 Berechtigung

&, Systemupdate-Richtlinien
Nur iOS

A Startbildschirm-Layouts
A iOS-Konten

N i0S-App-Benachrichtigu...

¥ Passwortrichtlinien

(] Gemeinsame Geratekonfi...

@ VPN-Konfigurationen
™ Webinhaltsfilter

true true

false true

A adminl @

Air
Task Command
Manager Modus
erlauben erlauben

true false
true false
true false
true false

Air View
Modus
erlauben

false

false

false

false

Wahlen Sie nun unter dem

Menupunkt Richtlinien
ebenfalls die Richtlinien
aus.
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Schritt 6

. - i inien « > A i : v . . .
. Anwendungen Richtlinien L Benutzer A admin L @ Hilfe Fugen Sie eine neue
Richtlinie hinzu.

< Datenschutzrichtlinien hinzufiigen ~

ktion (Mobiles Netzwerk, Kamera usw.) verwendet werden kann.

Hinweis: Sie konnen den

b 4 Q, Betriebssystem 4
& KIOSK Modus auch zu einer
bestehenden Richtlinie
il Cedionen hinzufGgen. Wahlen Sie
e Standort: Bundesterritorium Kuala Lumpur i'::zzirzzren Dé"‘fﬁjﬁjj" hierfur einfach Bearbeiten.
erlauben
S AN Kopieren 0 Zugewiesen Die weiteren Schritte

# Bearbeiten 1 Léschen

bleiben gleich.
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Schritt 7

MaOBIVISCR i- Befehle [] Gerite +FEinstellungen ~ & Messenger - £ Anwendungen - Richtlinien ~ & Benutzer ~

it Richtliniennamen eingeben

Kiosk Richtlinie

< Zuriick > Weiter
0%

Betriebssystem(”)

i05 | Device Owner Work Profile (Android)

MName der Richtlinie

© Copyright 2018 Alle Rechte vorbehalten Entwickelt von IOTIQ GmbH.

Legen Sie eine neue
Richtlinie fur Ihre Gerate
an.

Wahlen Sie fur Gerate die
im COBO Modus betrieben
werden (reine
Unternehmensgerate)
“Android” fUr Ihre neue
Richtlinie aus.
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Schritt 8

Suchen Sie bei den

Hi Auswahl der zu beschrinkenden Funktionen

<o | > ot einzuschrankenden
-—--eewew mw W = owm . Funktionen nach den
# Android Kioskmodus-Einstellungen
(2 Knox AP Zuordnung © und wahlen Sie den eben
Q kiosk x

erstellten Kioskmodus aus.

i Softwareeinstellungen

S Danach klicken Sie auf
Feature It Versionen & Aktionen o
o — Weiter. Zum Schluss
-we A28 0. SR Kioskmodus Android v M . . . . .
M speichern Sie lhre Richtlinie.
i Sonstige
Unterstiitzte

Feature T Versionen & Aktionen
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Schritt 9

te % Einstellungen ~ = Messenger ~ éAnwendungen - Richtlinien +

-ate

Benutzer

= Hinzufiigen

i Liste
Vereinbarungen

Gruppen

2 Gruppen

Registrierte Gerate Rollen

N

Anzahl der aktiven Gerate in den
letzten 8 Stunden

10

= Hinzufiigen
= Liste

Audit

A Q Audit

Gesamtanzahl der VerstoBe

0

Sie konnen die
Kioskmodus-Richtlinie
nun Uber den Punkt
Richtlinien zu ihrer Gruppe
hinzufugen.

Gehen Sie daflr zunachst
auf den Menupunkt
Benutzer und wahlen
Gruppen aus.
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Schritt 10

telungen ~ 2 Messenger ~ £ Anwendungen ~ [E Richtlinien ~ 4 Benutzer ~ A admin L @Hife @ D |n der UberSICht Sehen Sle
alle Ihre Gruppen.

Gehen Sie nun zu der

x
Gruppe, auf die Sie den
senutzer in der KIOSK Modus anwenden
Sruppe Anwendungen Richtlinien Aktionen . .
y Gesamt Adobe Acrobat Reader: PDF bearb... Roaming erlaubt / nicht erlaubt 0 K Kopieren # Bearbeiten 1 Léschen WO | | e n u n d kI ICken Sle a Uf
0 = .
Administratoren *g bea rbelten.
Cloudya [ '™
Notepad - einfache Motizen
*&
Und 2 mehr
) Gesamt E Secure Exchange Keine Richtlinien Kl Kopieren # Bearbeiten 1 Léschen
0 W

Administratoren E MobiVisor Messaging
W

n MobiAdmin i,
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Schritt 11

OBIVISTR IC-Befehle [] Gerate % Einstellungen ~ ™ Messenger ~ £ Anwendungen ~ Richtlinien ~ & Benutzer ~

i#i Gruppen

Q Suche X
Gruppentyp Gruppenzugehdrigkeit It Benutzerin der Gruppe Anwendungen Richtlinien
Lokal Android Gruppe 0 Gesamt Es wurden noch keine Anwendungen hinzugefiigt Keine Richtlinien

0 Administratoren

L Benutzer i Anwendungen : Arbeitsprofilanwen lungen % Richtlinien 3= Grlbpe W Administratoren & Anwendung Zugriffsebene

i Benutzer €00
Q Benutzername x Q Dn x Q Rolle x
Q Beliebig x

Benutzergruppen (O Android Gerdte () Android Gruppe O Auto-Update MobiVisor
Suchfilter O Gesperrte Benutzer (0 Benutzer mit Notizen O Geldschte Benutzer von LDAP

O Diakonieverein eV. BWG 0 Ece 0O Keine Gruppe Alles a

Sie befinden sich nun in der
Bearbeitungsubersicht.

Klicken Sie den Tab
“Richtlinien” an.
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Schritt 12

iruppe Anwendungen Richtlinien

Adobe Acrobat Reader: PDF bearb... Roaming erlaubt / nicht
en = erlaubt

; #a o
@ loudya " »
= Motepad - einfache Notizen i
-]
Und 2 mehr

1 % Richtlinien i= Gruppe ¥ Administratoren [ Anwendung Zugriffsebene

bssystem Eigenschaften Kriterien
d Kioskmodus Kioskmodus Android

Immer
d Aktivierte Systemanwendungen

| comgoogle.android.apps.photos fmmer

Aktionen

i Kopieren # Bearbeiten I Loschen

* Abbrechen

Hinzufiigen

# Hinzufiigen

+ Hinzufiigen

Figen Sie die erstellte
KIOSK-Richtlinie Uber den
Button “Hinzufugen” zu
der betreffenden Gruppe
hinzu.
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Schritt 13

> [ Gerate #*Einstellungen ~ X Messenger ~ &£ Anwendungen ~ Richtlinien ~ & Benutzer ~ A adn
x

zugehdrigkeit It Benutzer in der Gruppe Anwendungen Richtlinien Aktionen

iruppe 0 Gesamt Es wurden noch keine Anwendungen hinzugefiigt Kiosk Modus € B Kopieren # Be:

0 Administratoren

gen 3% Arbeitsprofilanwendungen % Richtlinien = Gruppe W Administratoren @ Anwendung Zugriffsebene

Betriebssystem Eigenschaften Kriterien
i0s Blacklisted Applikationen

Immer
Android Kioskmodus Kioskmodus Android

Immer

Nun sollte Thnen die
erstellte KIOSK-Richtlinie
unter dem Punkt
“Richtlinien” in der
gewahlten Gruppe
angezeigt werden.

Sie kdnnen diese Ubersicht
nun verlassen.
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Schritt 14

. Benutzer

Anzeigename

Samsung Galaxy XCover6 Pro
Android Gruppe Q,

x |™ Gruppe ~

Android Gruppe

Rep

I Registrierungsdatum It Letzte Verbindungszeit I

18/09/2024 14:17

18/11/2024 10:56

Gehen Sie nun zum Tab
Gerate.

Dort konnen Sie nach den
Geraten in der
betreffenden Gruppe
filtern.
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Schritt 15
Haken Sie nun alle Gerate der Gruppe an.

Es erscheint der Button “Aktionen”.

i Registrierte Gerite . . .
Klicken Sie diesen an.

Q. Beliebig x Q Benutzer
I
O Select Filtered (34) Betriebssystem IT Anzeigename
# Android Enterprise®  Samsung Galaxy XCover6

Android Gruppe O,

akticnen 4 - [ 1Device is selected
— & Ancenid Entornvion 8 Tim

s & @ Aktualisiere Richtlinien + Apps 1 Anzeigename 11 Registrierungsdatumll  Letzte Verbi
= Samsung Galaxy XCover6 Pro  18/09/2024 14:17 181172024 1

¥ & & APP-Aktualisierung el
Yok Grigp O

| # & Debuglogs Tim 06/05/2024 12:06 18/11/2024 €
Tim's group O
# Kioskmodus aktualisiersn
Alina (Apfelphone) 22/08/2024 1555 18/11/2024 (
i . # ® Neustart Startkantig Q
Der Button klappt sich aus und zeigt o]

# Passwortdnderung erzwingen

verschiedene Befehle. Wahlen Sie hier | | —emmmm admi (ProneTor) 200820241027 18112024
“Richtlinien aktualisieren”. $ ¢ Sang e

Mit diesem Befehl wird die KIOSK [ s
Richtlinie auf alle Gerate angewandt. B auscom Systomschn

14/11/2023 10:11 181172024 (

108 Datenschutzvoriage C
- s & Sven Neack LNWSN) 17/04/2024 16:48 181142022
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Schritt 16

Der Device Owner KIOSK Modus sieht auf dem Gerat
nuN SO aus.

16:10 - 10 Mai 2024 Batterie: 59%

Es werden nur noch die Apps angezeigt, die Sie fur
den KIOSK Modus definiert haben.

Wenn Sie die Benachrichtigungsleiste deaktiviert
haben, wird diese ebenfalls ausgeblendet.




Hinweise zum KIOSK Modus

e Auf Samsung Geraten konnen Sie auch den Samsung KIOSK Modus aktivieren

e Damit ein App im KIOSK Modus erscheint, muss diese zuvor auch auf dem Gerat
installiert worden sein

e |Im KIOSK Modus werden Einstellungen und Co. nicht deaktiviert - sondern nur
versteckt
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Haben Sie Fragen?

Oder bendtigen Sie unsere Hilfe?

Kein Problem, unser Team ist gerne fur Sie da.

Rufen Sie uns an unter:
Tel:0341 991601 42

Oder schreiben Sie eine Mail an:
mds@iotiq.de




