GBIVIS©

Einrichtung eines Android
Gerates fur die Arbeit

©

Anleitung fur Admins zur Anmeldung eines
Android Gerates bei Android Enterprise mit dem
Device Owner QR Code
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Wichtige Info

Die gezeigten Schritte stehen exemplarisch fur einen Android
Geratetypen.

Je nach Gerat kann die Abfolge ein wenig abweichen.

In diesem Fall gehen Sie weiter bis zu der Stelle wo lhr Fortschritt
wieder mit der Anleitung ubereinstimmt.
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Vorbereitung

e Stellen Sie sicher, dass alle Gerate auf die Werkseinstellungen zurtickgesetzt sind

e Stellen Sie eine stabile Internetverbindung sicher

e Folgen Sie zunachst den Schritten zur Erstellung des DO-QR Codes in Ihrer MobiVisor Domain

e Legen Sie am Besten die Userliste schon im Vorfeld an

Schritt 1
El Richtlinien ~ & Benutzer ~ ' @ Hife @ Deutsch

# Profil bearbeiten
+* Change Password E

¥ Servicetoken
Ea Themen
B® DO QR erstellen
. I Versionshinweise
serate

O Ausloggen

A

Erstellen Sie den Device Owner QR Code in lhrer personlichen
MobiVisor Domain.

Rufen Sie dazu das Menu unter lhrem Usernamen auf und klicken Sie
DO QR erstellen.

EE Generleren Sie einen QR-Code fir den Gerdtebesitzer

Um eln vollstandig verwaltetes oder spezielles Gerat bereltzusielien, konnen Sie hier vinen GR-Code erstellen.

Sprache [reut: 1 - ¥ Standardgurabesprache verwenden
Bereititellen der Verschilstelung ]
iiberspringen
Durch die Bereitstellung bleiben alle System-
Apps aktiviert
Automatische Verbindung zu WiFi
Serviee Set ldentifier(55ID) admin
Sicherheitsstufe -
Passwort e =

Sie kdnnen den DO-QR Code auch konfigurieren, sodass direkt
eine bestimmte WLAN-Verbindung und eine Sprache
voreingestellt sind.
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Schritt 2 Schritt 4
Sicherheitsstufe WPA . _

Passwort . @

B2 Generieren

Willkommen! QR-Code wird gesucht...

Deutsch (Deutschland) ¥

Starten

Klicken Sie nun auf Generieren. Der Device Owner QR Code erscheint.

Notruf

Eingabehilfe

Far eine bessere Handhabung empfehlen wir Ihnen den QR
Code ausdrucken und zum Scannen bereit zu legen.

Folgen Sie nun den Schritten zur Registrierung des Gerates auf den _

kommenden Seiten.

Tippen Sie den Willkommens- Das Kamerafenster nutzen Sie

° Screen sieben Mal an, bis sich zum Scannen des DO-QR
Schritt 3

ein Kamerafenster o6ffnet. Codes.

Fahren Sie das Gerat hoch.
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Schritt 5
AT

—

Mit WLAN verbinden
9. iotigtemp
¥, iotig-temp
9: Digibox-6800
9 FRITZIBox 7330 SL
9z [IFDGast
9z |FDintern
wa FRITZIBox 6660 Cable MB

e Merkur

Wurde ein WLAN im DO-QR Code
vorgegeben, verbindet das Gerat sich
nun automatisch damit. Falls nicht,
wahlen Sie nun eine WLAN
Verbindung aus.

©

Schritt 6
o ——

Dieses Gerat gehort deiner
Organisation

Wende dich an deinen IT-Administrator,
um mehr zu erfahren.

Das Gerat gehort jetzt zu Ihrer
Organisation. Tippen Sie auf Weiter.

Schritt 7
A

Einrichtung des
Arbeitsprofils wird
vorbereitet...

kﬂ

Auf dem Gerat wird nun das

Arbeitsprofil eingerichtet.
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Schritt 8 Schritt 9 Schritt 10

©

Einrichten deines Telefons

Dieses Gerit ist nicht privat
Dieses Telefon wird von
Ihrem IT-Administrator
verwaltet

lhre Daten sind nicht privat
und konnen jederzeit geléscht
werden

NUR FUR DIE ARBEIT
VERWENDEN

Ihre Arbeitsdaten werden
in einem separaten Profil
gespeichert

Ihre personlichen Daten
bleiben privat

FUR DIE ARBEIT &
PERSONLICH

Einnchiung abbrechan m

I Lt el Lelieieem Sie sl L Beginnen Sie nun mit der Einrichtung Ihr Gerét ist nun ein Firmengerét.
fur die Arbeit verwenden”. des Telefons und tippen Sie auf Weiter. Tippen Sie auf Weiter.



MEBIVISCR

Schritt 11

MobiVisor

Oifreen Sle dhese Arrvwensdlundg, um das G 2u verwalten

@) o

Die MobiVisor App o6ffnet sich
automatisch. Tippen Sie auf
“Fertig"”.

Schritt 12

P
7

Google-Dienste

Akzeptieren Sie die Google Dienste, um
fortzufahren.

Schritt 13

Eine App Installation ist hier noch
nicht notwendig. Wahlen Sie
“Spater”, oben Rechts auf dem
Bildschirm, um den Schritt zu
Uberspringen.
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Schritt 14

MobiVisor 1
V255709

+ Internetverbindung ist in Ordnung|

¥ Kann Push-Nachrichten empfangen.

v Gerlite-Admin ist aktivl

v Motwendige Berechtigungen werden

gewihrt!

X Enterprise-Umgebung nicht bereit!

X Bei MobiVisor nicht registriert!

X Samsung AP ist nicht aktiviert!

In der MobiVisor App wahlen Sie nun:
“Android Enterprise Umgebung
einrichten”.

Schritt 15

Systemeinsiellungen dndern -6
= Wi «
il
- R .
= ol «
®

QM a
@ " C
.

Sie landen automatisch in den
Systemeinstellungen.

Erteilen Sie MobiVisor hier alle
Berechtigungen und verlassen Sie dann
das Menu mit dem Pfeil unten rechts.

Schritt 16

MobiVisor

vL5.5+6700
/ Internetverbindung ist in Ordnung!
# Kann Push-Nachrichten empfangen.
# Gerfite-Admin ist aldivi
# Notwendige Berechtigungen werden
gewihrt!
# Enterprise-Umgebung Ist bereit.
X Bel MobiVisor nicht registriert!
X Samsung AP ist nicht aktiviert!

Den Banwtzermamen singeben

GO
e —— i
Server-URL {Sandard mzen) -
—_—eee

Prsmwor singeben

O Passwon anzeigen

Sie werden nun aufgefordert den
User einzuloggen. Dies geschieht
entweder mit dem User QR Code
oder dem Benutzernamen und
Passwort.
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Schritt 17

Die Login Daten fur die MobiVisor App entnehmen Sie ebenfalls Ihrer persénlichen MobiVisor Domain. Rufen Sie dazu Benutzer >

Liste auf.

- ;Arn‘.'endungen ~ [E Richtlinien =

gistrierte Gerate

A

Benutzergruppen O Android Gerite
O Keine Gruppe

Benutzer

< Hinzufugen

iE Liste

= Vereinbarungen
Gruppen

A Gruppen

Rollen

< Hinzufigen

iE Liste

Q, Audit

O Auto-Update MobiVisor

Alles anzeigen

A admin & | @ Hilie

O Ece 0O Geschifisfihrung O 105 Datenschutzvorlage

In der Liste sehen Sie samtliche angelegte Nutzer. Wie Sie Nutzer
anlegen, entnehmen Sie der Anleitung “Nutzer anlegen in MobiVisor”.

Uber das Meni “Zeitlimit fir QR Code” kénnen Sie einrichten, wie
lange der QR Code zur Anmeldung genutzt werden kann. Danach
muss er neu generiert werden.

Zeitlimit fiir QR Code (Minuten)

Suchfilter O Gesperrte Benutzer O Benutzer mit Notizen O Geltschte Benutzer von LDAP

rkieren Sie alle Benutzer Benutzername

admin

admin

Test

testi@test.de

Toni
Toni

0

0

ASM ABM
Gerite LDAP @ e

Q

Q

3

0

60
Hinzugefiigt
am 1T Rolle Gruppen Aktionen
22.01.24 Admin EE QR Code =Anmeldung per E-Mail # Bearbeiten
10:54 T Léschen
25.05.20 Admin B2 QR Code =Anmeldung per E-Mail # Bearbeiten
14:54 & Loschen
27.05.20 Admin R QR Code MiAnmeldung per E-Mail # Bearbeiten
15:42 i Loschen
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Schritt 18

Far die Anmeldung mit User QR Code klicken Sie auf “QR Code”". Diesen Scannen Sie nun Uber die MobiVisor App ein.

admir t 0 0 0 2nmnH Adrmin BHOR Code I Anmeldung per E-Mall #" Bearbelte
'Jllll'(;:'{flJIP;’il;i' st 60 Minuben lang giitig. Klicken Sie, Beachten Sie, dass Sie furjeden User
¥ s o einen individuellen QR Code verwenden
mussen.

Nach erfolgreicher Anmeldung des Gerates erscheint
neben dem User eine “1”. AulRerdem finden Sie das
Gerat nun in der Gerateliste Ihrer MobiVisor Domain.

Fur die Anmeldung mit Usernamen, Passwort und MobiVisor Domain, konnen Sie den Usernamen ebenfalls der

Userliste entnehmen.

6 Das Passwort wird NICHT in MobiVisor gespeichert und kann dort nicht ausgelesen werden. Mdchten Sie dies fur die
Anmeldung nutzen, hinterlegen Sie dies bitte gesondert.
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Schritt 19

Nach erfolgreicher Anmeldung:

e |nstallieren sich Apps aus Usergruppen automatisch
e Werden Richtlinien automatisch angewandt

e Erscheint das Gerat grun in der Gerateliste und kann tber MobiVisor
angesteuert werden

Nur bei SAMSUNG Geraten:
Nach erfolgreicher Anmeldung mussen Sie nun noch
die SAMSUNG API aktivieren.

Sie kdnnen die Verbindung zu MobiVisor innerhalb der
MobiVisor App kontrollieren.

In der MobiVisor App:

e Sehen Sie angewandte Richtlinien
e Apps die installiert wurden oder noch auf Installation warten

¢ Die Module “Nachrichten” und “Dateien” erscheinen nur wenn Sie
MobiVisor Messaging und MobiVisor Files hinzugebucht haben.

MobiVisor

v2.5.5t67a9
Registriert von "saskia"

v Internetverbindung ist in Ordnung!

v Kann Push-Nachrichten

empfangen.

v Gerate-Admin ist aktiv!

v Das Arbeitsprofil ist aktiv

v Enterprise jlebung ist bereit.

v Re viobiVisor.
aktiviert!

KTIVIEREN SIE DIE SAMSUNG-FUNKTIONEN

Verbindung ist verfligbar

MobiVisor

@
(@)

INFORMATION RICHTLINIEN

)
&)

DATENNUTZUNG BERECHTIGUNGEN

Verbindung ist verfiigbar

APP-KATALOG

(@)

STANDORT

©)

SYNC
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Haben Sie Fragen?

Oder bendtigen Sie unsere Hilfe?

Kein Problem, unser Team ist gerne fur Sie da.

Rufen Sie uns an unter:
Tel:0341 991601 42

Oder schreiben Sie eine Mail an:
mds@iotiq.de




