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Einrichtung eines Android
Gerates fur die Arbeit

Anleitung fur Admins zur Anmeldung eines
Android Gerates bei Android Enterprise als
Company Owned Work Profile (COWP)




MOBIVISCR

Wichtige Info

Die gezeigten Schritte stehen exemplarisch fur einen Android
Geratetypen.

Je nach Gerat kann die Abfolge ein wenig abweichen.

In diesem Fall gehen Sie weiter bis zu der Stelle wo lhr Fortschritt
wieder mit der Anleitung ubereinstimmt.
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Vorbereitung

e Setzen Sie das Gerat vollstandig zurtck
e Stellen Sie eine stabile Internetverbindung sicher
e Folgen Sie zunachst den Anleitungen zur Erstellung des DO-QR Codes.

Schritt 1

B2 Generleren Sie einen QR-Code fr den Gerdiebesitzer
E Richtlinien ~ & Benutzer ~ A PVINOE 8 ©Hile @ Deutsch
= Umi ein vollstindig verwalivles oder spezielles Gerdt bereltzusisiien, konnen Sie hier sinen GR-Code ersiellen
/ Profil bearbeiten 1B i Jor ek i ks g Gt ol cie Stk (i coe Reon i T i i .
£ Change Password E
W Servicetoken
Sprache
E TI II:'.[TIEI'] Baceltitellan der Verschllssalung [}
P . Uhatapeingan
B2 DO QR erstellen
Durch dis Bereitstellung bleiben ks System- ]
. B Versionshinweise SEEE
; e rate Automatische Varbindung zu WIF]
© Ausloggen

Service Set Identifler{S51D)

Sicharhaitsstufe

Passwort e

e Erstellen Sie den Device Owner QR Code in Ihrer personlichen ksl
MobiVisor Domain.
e Rufen Sie dazu das MenuU unter Ihrem Usernamen auf und klicken
Sie DO QR erstellen. Sie kdnnen den DO-QR Code auch konfigurieren, sodass direkt
eine bestimmte WLAN-Verbindung und eine Sprache
voreingestellt sind.
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Schritt 2

Sicherheitsstufe NPA w

Passwort P -

B2 Genenieren

Klicken Sie nun auf Generieren. Der Device Owner QR Code erscheint.
Flr eine bessere Handhabung empfehlen wir Ihnen den QR Code
ausdrucken und zum Scannen bereit zu legen.

Folgen Sie nun den Schritten zur Registrierung des Gerates auf den
kommenden Seiten.

Schritt 3

Fahren Sie das Gerat hoch

Schritt 4
AT

Willkommen!

Eingabehilfe

Sie sind auf dem Willkommens-
Bildschirm.

Tippen Sie diesen 7-Mal an, bis
sich ein Kamerafenster 6ffnet.
Das Kamerafenster nutzen Sie

zum Scannen des DO-QR Codes.

oo
%

QR-Code wird gesucht..,

6
Scannen Sie den Device
Owner QR Code ein.
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Schritt 5 Schritt 6 Schritt 7
AT o —— A

€

Mit WLAN verbinden [+ ] - ]
Dieses Gerat gehort deiner Einr_ichtung de;;
w. iotigtemp Organisation Arbeitsprofils wird
vorbereitet...
w. iotigtemg Wende dich an deinen | T-Administrator

um mehr zu erfahren

9. Digibox-6800
wa FRITZIBox 7330 SL /_‘\
¢: [FDGast . \
9. |FDintern K ﬁ

\\‘_‘_

FRITZ!Box 6660 Cable MB

wa Merkur
Stellen Sie eine Verbindung zum WLAN Das Gerat gehort jetzt zu Ihrer Das Arbeitsprofil richtet sich nun

her. Organisation. Tippen Sie auf Weiter. automatisch ein.
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Schritt 8 Schritt 9 Schritt 10

©

a
Arbeitsprofil

wird erstellt..

Arbeits-App-Symbole werden mit

und kan
werden

Einrichten eines
Arbeitsprofi

lhr Arbeitsprofil wird von lhrer
Organisation verwaltet und Uberwacht

-5
einemn Abzeichen markiert, damit
Sie sie von |hren persénlichen
Apps unterscheiden konnen,

[

sinlichen Daten
bleiben privat
Lesen Sie unseren Samsung
Knox-Datenschutzrichtlinie (im =1

FUR DIE ARBEIT &
PERSONLICH

wie wir lhre Daten verwallen

Zustimmen

erfahren,

Wahlen Sie hier “Fur die Arbeit Tippen Sie auf “Zustimmen” Die Einrichtung des
und Personlich” Arbeitsprofils geht nun weiter.
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Schritt 11

MobiVisor

Um das neue verwaltete Profil zu verwalien,
besuchen Sie die Badged-Version dieser
Anwendung

=
(@ MobiVisor

FERTIG

Tippen Sie auf “Fertig”

Schritt 12

—

Personliches Konto
hinzuftigen und mehr aus
deinem Gerat herausholen

121, wo dein Arbeitsprofil ferug

t du auch ein persdnliche
nte hinzufugen, um auf dein

Apps und Inhalte zuzugreifen

Q

b

Go gle

Mit personlichem Konto
anmelden

E-Mail-Adresse oder Telefonnum

E-Mail-Adresse vergassen?

Konto erstellen

Uberspringen m

Das private Profil muss der User hinzuftugen.
Uberspringen Sie diesen Schritt.

Schritt 13
-

@

Daten von einem
alten Smartphone
wiederherstellen

Wahle unten ein Back-up aus

0 Huawei P20-Sicherung

Vor 3 Stunden, 18:058

Nicht wiederherstellen

Tippen Sie auf “Nicht
wiederherstellen”.
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Schritt 14 Schritt 15 Schritt 16
AT -

P

<7 ..

A

Schutz lhres Telefons Mit ,Hey Google" auf

Verhindern Sie, dass andere
Personen dieses Telefon ohne |hre
Erlaubnis verwenden, indem Sie die
Gerateschutzfunktionen aktivieren

Google-Dienste
sazu.bunf@gmail.com
Tippe unten auf die einzelnen
Dienste, um mehr dariiber zu
erfahren, z. B. wie du sie aktivierst
und wieder deaktivierst. Die Nutzung
der Daten erfolgt entsprechend der

Datenschutzerklarung von Google Muster
PIN
Sicherung & Speicher
Passwort

@ Standardmafige

Gerétesicherung v & Fragen stellen
verwenden Wie soll das Wetter am Wochong
Wenn du deine Daten verden?”

icherst, kannst

du sie jederzeit Rrnta hararhnan

Uberspringen m

Uberspringen

Akzeptieren Sie die Google Dienste. Vergeben Sie keinen PIN etc. dies muss Sofern Sie nicht den Google
der User selbst festlegen. Uberspringen Sprach Assistant erlauben wollen,

Sie daher diesen Schritt. Uberspringen Sie diesen Schritt.
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Schritt 17

Auf Assistant zugreifen,
ohne dein Smartphone zu
entsperren

B Assistant auf dem
Sperrbildschirm zulassen

Uberspringen

Auch hier kénnen Sie Uberspringen,
wenn Sie den Assistant nicht nutzen

wollen.

Schritt 18

3
Weitere Apps ansehen

Alle der folgenden Apps =

L
bl Samsung Caleulator [v]
@ Galaxy Wearable (3amsung Gea
Samsung Email /]
';,é__- SmartThings
L Samsung Health v
Samsung Internat Browser

Es werden lhnen Vorschlage fur die

Standard-Apps fur das Gerat angezeigt.

Diese sind fur das private Profil
vorgesehen. Sie kdnnen diesen Schritt
Uberspringen.

Schritt 19
AT

Ein paar rechtliche Punkte
zur Uberpriifung

v werden entsprechend L

ischutzrichtlinie ver

& Endbenutzer-Lizenzvertrag

Details

@ Diagnosedaten senden (op

Details

@ Informationsverkniipfung

Details

@ Ich habe das oben Genannte gelesen

und stimme zu
Weiter

Stimmen Sie den
Datenschutzrichtlinien zu.
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Schritt 20 Schritt 21 Schritt 22

©

MobiVisor

ﬂk

V2.5 5+67a0
v Internetverbinduna ist in Ordnunal

a . o ' Y — v X' Push-Nachrichten kéinnan nicht
o = o empfanaen werden!

Samsung  Google  OneDilve  PlayStore ! 1 i v Gerédte-Admin ist aktiv!
| Sl  Das Arbeitsprofil ist aktiv
il I X Enterprise-Umaebuna nicht bereit!
n X Bei MobiVisor nicht registriert!
X Samsung API ist nicht aktiviert!

Galerie Uhr Kontakte  Einstellungen

. . . I ENTERPRISE-UMGEBUNG EINRICHTEN

Kalender Google Play Samsung Samsung
“Vas

Personenbezogene Daten sind filr

geschéftlichen Apps nicht sichtbar

oder zugénglich

Weiter

Arbeit

lhr Gerat ist nun in zwei Profile unterteilt. Wechseln Sie durch einen Wisch nach Tippen Sie auf “Enterprise
Links in das Arbeitsprofil und 6ffnen Sie Umgebung einrichten”.

die MobiVisor App.
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Schritt 23 Schritt 24
' ;

< Systemeinstellungen andern ¢ Internetverbindung ist in Ordnung!
# Kann Push-Nachrichten empfangen.
o Geriite-Admin st aktivi

@ MobiVisor # Motwendige Berechtigungen werden
= gewihrt!
« Entarprise-Umgebung Ist bereit.
it i ¥ Bai MoblVisor nicht registriert!
Berechtigung erteilen [ @ e :
Zulassen, dass diese App D ek

Systemeinstellungen andert

G
N — @'
Server-dRL {Sandard nutzen) n
—_—

Erteilen Sie MobiVisor alle Die Anmeldung kdnnen Sie mit dem
Berechtigungen und verlassen Sie die QR-Code durchfuhren.
Systemeinstellungen. Tippen Sie hierzu das kleine QR-Code
Rufen Sie ggf. Die MobiVisor App Feld neben dem Benutzernamen an.

erneut auf.
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Schritt 25

,E Anwendungen - B Richitinien = B Matagirdss

s .ond e Die Login Daten fur die MobiVisor App entnehmen Sie ebenfalls Ihrer
personlichen MobiVisor Domain. Rufen Sie dazu Benutzer > Liste auf.

= Hinzulogen
iE Liste

5 Versinbarungen

1. |'_4.r.u;;;:-.‘||
gistrierte Gerate e

+ Hinzufagen

i= Liste

A [
Schritt 26

In der Liste sehen Sie samtliche angelegte Nutzer. Wie Sie Nutzer anlegen, entnehmen Sie der
Anleitung “Nutzer anlegen in MobiVisor”.

Benutzergruppen O Android Gerdte O Auto-Update MobiVisor O Ece O Geschéfisfiihrung O 108 Datenschutzvorlage Zeltimit fir QR Code (Minuten)
0 Keine Gruppe | Alles anzeigen B0
Suchfilter O Gesperrte Benutzer O Benutzer mit Notizen O Gelfischie Benutzer von LDAP
ASM ABM -
y . Gerite LDAP @ @ Hinzugefugt
rkieren Sie alle Benutzer  Benutzername “ “ " H am 11' Rolle Gruppen Aktionen
admin 0 (=] Q © 220124 Admin BE OR Code 2 Anmeldung per E-Mail # Bearbeiten
3dmir 10:54 B Laschen
Test 0o O ©O ©O 250520 Admin B2 OR Code Anmeldung per E-Mall # Bearbeiten
14:54 B Loschen
Tonl 1 (=] (2] (=] 27.05.20 Adiinin BB OR Code ¥ Anmeldung per E-Mall # Bearbelten

15:42 B Loschen
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Schritt 27

Far die Anmeldung mit User QR Code klicken Sie auf “QR Code”". Diesen Scannen Sie nun Uber die MobiVisor App ein.

admin IS 0O O 2012 Admin EEQR Code Anmelding per E-Mall " Bearbelter
101-54 =g W 1 arhnr

el tailioballoes bzl Beachten Sie, dass Sie fur jeden User
A o ey einen individuellen QR Code verwenden

mussen.

Nach erfolgreicher Anmeldung des Gerates erscheint
neben dem User eine “1”. AulRerdem finden Sie das
Gerat nun in der Gerateliste Ihrer MobiVisor Domain.

Fur die Anmeldung mit Usernamen, Passwort und MobiVisor Domain, konnen Sie den Usernamen ebenfalls der

Userliste entnehmen.

6 Das Passwort wird NICHT in MobiVisor gespeichert und kann dort nicht ausgelesen werden. Mdchten Sie dies fur die
Anmeldung nutzen, hinterlegen Sie dies bitte gesondert.



MOBIVISCR

Schritt 28

Nach erfolgreicher Anmeldung:

e Installieren sich Apps aus Usergruppen automatisch
e Werden Richtlinien automatisch angewandt

e Erscheint das Gerat grun in der Gerateliste und kann tber MobiVisor
angesteuert werden

Nur bei SAMSUNG Geraten:
Nach erfolgreicher Anmeldung mussen Sie nun noch
die SAMSUNG API aktivieren.

Sie konnen die Verbindung zu MobiVisor innerhalb der
MobiVisor App kontrollieren.

In der MobiVisor App:

e Sehen Sie angewandte Richtlinien
e Apps die installiert wurden oder noch auf Installation warten

¢ Die Module “Nachrichten” und “Dateien” erscheinen nur wenn Sie
MobiVisor Messaging und MobiVisor Files hinzugebucht haben.

MobiVisor

Registriert von "saskia"

v Internetverbindung ist in Ordnung!

v Kann Push-Nachrichten

empfangen.

v Gerate-Admin ist aktiv!

/ Das Arbeitsprofil ist aktiv

/ Enterprise-Umgebung ist bereit.
ot B WabiVisor.

aktiviert!

Verhindung |5t verfilghar

MobiVisor

INFORMATION RICHTLIMIEN APP-KATALOG

® @ @

DATENNUTZUNG BERECHTIGUNGEN STANDORT

B @ ©

NACHRICHTEN DATEIEN SYNC

Verbindung ist verfiigbar
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Haben Sie Fragen?

Oder bendtigen Sie unsere Hilfe?

Kein Problem, unser Team ist gerne fur Sie da.

Rufen Sie uns an unter:
Tel: 0341 991601 42

Oder schreiben Sie eine Mail an:
mds@iotig.de




