Akilh Telefonlar icin
Antivirus Uygulamalar:
Faydal mi Yoksa Gereksiz

Bir Koruma mi?

Mobil u¢ noktalar olarak akilli telefonlar ve tabletler, saldirganlara sirket aglarina giris kapisi
sunar. Bu nedenle bircok kisi antivirts ya da guvenlik uygulamalarina yénelir. E-kitabimizda,

bunlarin kullanmaya deger olup olmadigini 6grenebilirsiniz.
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Akilli telefonlar ve tabletler igin
antiviris uygulamalari nasil calisir?

Akill telefonlar icin antivirts uygulamalari, bilgisayarlardaki
antivirds programlarina benzer sekilde calisir; ancak
Android veya i0S gibi mobil isletim sistemlerinin &zel
Ozelliklerine uyarlanmistir.

Akill telefonlardaki antiviris uygulamalarinin temel 6zellikleri
sunlardir:
Kéti amagh yazimlarn tarama
e Uygulama, yukli uygulamalari, dosyalari ve indirmeleri bilinen virasler, truva atlari, casus
yazilimlar, reklam yazilimlari veya fidye yazilimlarina karsi tarar.
e Android'de 6zellikle uygulama kodlari (APK dosyalari) taranir, ¢cinkt Android’de Ug¢lncu taraf

saglayicilardan uygulama yuklemek mumkunddar.

e iOS ise bu konuda cok daha kisitlayicidir, bu nedenle kétd amach yazilim taramalari burada

daha az 6nemlidir (asagiya bakiniz).
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Akilli telefonlardaki antiviris uygulamalarinin temel 6zellikleri:

2. Gercek zamanh koruma

e Bircok antiviris uygulamasi, yeni indirilen dosyalari veya uygulama kurulumlarini otomatik
olarak kontrol eden arka plan korumasi sunar.

e Bazi uygulamalar ayrica, gezinti yaparken tehlikeli web sitelerinin erisilip erisiimedigini kontrol
eder (kimlik avi korumasi).

3. Guvenlik 6zellikleri (¢cogunlukla ek Gceretli ek 6zellikler)

o Hirsizlik korumasi (yer tespiti, uzaktan kilitleme, hirsizlik durumunda veri silme).

e Guvenli gezintiicin VPN.

e Belirli uygulamalari PIN veya parmak izi ile ek gtuivenlik saglamak icin uygulama kilidi.
e Guvensiz aglar tespit etmek icin WiFi gtvenlik kontrolU.



Android vs. i0S: Fonksiyonellikteki Farklar
Android

e Antivirus uygulamalari, Android'in daha fazla 6zgurlUk tanimasi
nedeniyle sisteme derinlemesine mudahale edebilir.

e Bu nedenle, 6zellikle resmi olmayan kaynaklardan (Play Store
dis1) uygulama yuklediginizde bir virus tarayicisi burada faydalidir.

iOS

e Apple, antiviris uygulamalarinin sistem dosyalarina veya diger
uygulamalara erismesine izin vermez, bu yuzden gercek virus
tarayicilari iPhone'larda klasik anlamda ¢alismaz.

e iOS antivirus uygulamalari genellikle sadece guvenlik ipuglari, veri
koruma raporlari veya tarayicida kimlik avi uyarilari sunar - baska
bir deyisle, virls korumasindan ¢ok daha fazla "guvenlik tavsiyesi"
saglar.




Akilli telefonlardaki antiviris uygulamalar ne kadar faydah?

Antivirds uygulamalari, zaten yukli olan uygulamalari
tarayabilir ve tehlikeli indirmeler veya web siteleri hakkinda
uyarilarda bulunabilir. Bu nedenle, belirli bir koruma seviyesi
sunarlar. Ancak, bu koruma sirketler icin yeterli degildir
cunkd GDPR'nin siki  gereksinimlerine uymalari gerekir.
Guvenlik uygulamalarinin  ne yapabilecegini ve hangi
baglamda kullanilmalari gerektigini her zaman géz 6nunde
bulundurmak 6nemlidir. Bu nedenle, bir mobil glvenlik
uygulamasinin cihazlari glivence altina almak icin tek
¢6zum olarak kullaniimasi tavsiye edilmez.




Akilli telefonlardaki antiviris uygulamalar ne kadar faydah?
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Kurumsal baglamda, antiviris uygulamalari bu nedenle
yalnizca MDM (mobil cihaz yonetimi) yazihmi gibi siki,
onleyici onlemlerin bir tamamlayicisi olabilir. Antivirts ve
guvenlik uygulamalarinin  bir diger yonu ise, son
kullanicilarin  glivenlik  hissini artirabilmesidir. Ozellikle
teknoloji kullanimi konusunda kararsiz olan kisiler icin, bu
uygulamalar mobil cihazlari is i¢in kullanirken daha rahat
hissetmelerine yardimci olabilir. Antivirds uygulamalari
araciligiyla gelen uyarilar, son kullanicilarin  dikkatsiz
davranmalarini engelleyebilir. Ayrica, potansiyel tehditlere
karsi farkindalik da artirilabilir.
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Virusler, kott amacgh yazilimlar ve saldirilara karsi MDM ve
guvenlik uygulamalari ile kapsamh givenlik

Prensip olarak, antiviris ve guvenlik uygulamalarinin ek olarak kullaniimasi, sirketin
guvenligine zarar vermez ve mobil cihazlarin guvenligine katki saglayabilir. Dahasi,
MDM kullanimi ¢ogu sirket icin zorunludur. Bunun nedeni, yalnizca bir MDM
araciliglyla sirket mobil cihazlarinda kapsamli givenlik 6nlemleri alinabilmesidir.
Ornegin, yonergeler belirli uygulamalarin indirilmesini engeller veya yetkisiz WiFi
baglantilarinin kullanilmasini yasaklar.

BT ydneticisi, bir MDM kullanarak yalnizca sirketin uyum yo6nergelerine uyan
uygulamalarin listelendigi bir uygulama katalogu olusturabilir. Bu, cihazlarda son
kullanici verilerine cok fazla erisim gerektiren uygulamalarin kullanilmamasini saglar.
Guvenlik 6zelliklerine ek olarak, MDM, cihaz ydénetimini de basitlestirir; 6rnegin,
uygulamalarin  uzaktan yuklenmesine, isletim sisteminin otomatik olarak

guncellenmesine veya duvar kagitlarinin merkezi olarak dagitilmasina olanak tanir.




MDM ve antivirius uygulamalari nasil yardima olabilir?

SMS kimlik avi

e Bir MDM, belirli telefon numaralarini yasaklayabilir, 6rnegin 0800 numaralarini.
e Gelen metin mesajlari MDM araciliglyla engellenebilir.
e Bir antivirds uygulamasi, metin mesajlarindaki supheli baglantilari tespit edebilir.

Uciinci taraf kaynaklardan uygulama yiskleme (yan yikleme)

e Bir MDM, uygulamalarin Play Store ve App Store disindan indirilmesini engelleyebilir.
e Eger buna izin verilirse, bir antivirts uygulamasi, uygulama dosyasini indirme sirasinda tarayabilir
ve kotl amacli yaziim hakkinda uyari verebilir.
Veri guvenilgl
e Bir MDM yardimiyla, cihazlar iki alana ayrilabilir: 6zel profil ve is profili, bu da dnemli verilerin
temiz bir sekilde ayrilmasini saglar.
e Bir guvenlik uygulamasi, belgeler, resimler ve diger dosyalar paylasilirken ve gonderilirken

alicinin supheli gérantp gérunmedigini de belirtebilir.
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MDM ve antivirius uygulamalari nasil yardima olabilir?

Internet baglantisinin givenligini saglama

e Bir MDM, WiFi baglantilarinin kullaniimadan 6nce hangi guvenlik standartlarini karsilamasi gerektigini
belirleyebilir.
o Sirket disindaki WiFi baglantilari tamamen engellenebilir.
e Bir antiviras uygulamasi, WiFi baglantilarini tarayarak guvenlik risklerine dikkat ¢ekebilir.
Guivenli iletisim

e Bir MDM, 6zel ve is alanlari arasinda dosya paylasimini engelleyebilir.
e MDM, GDPR'ye uygun guvenli mesajlasma uygulamalarini yuklemek icin kullanilabilir.

Sifrelerin ve cihaza erisimin korunmasi

e Bir MDM, sifre gereksinimleri belirleyebilir; bu gereksinimler karsilanmazsa cihaz kullanilamaz.
e Bir guvenlik uygulamasi, sifrelerin gtvenli bir sekilde saklanmasini saglayabilir.
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Yazarlar hakkinda

IOTIQ GmbH, Almanya'nin Leipzig sehrinde bulunan uluslararasi bir
BT sirketidir. 2017 yihindan bu yana o&zellikle KOBi'ler icin
Ozellestirilmis yazilim ¢6zUmleri sunmaktayiz.

Amacimiz: Almanya'da dijitallesmeyi hizlandirmak - en iyi yazimla,
akilli telefonunuz icin. Tum buyuklUkteki sirketlerin dijitallesmenin
avantajlarindan faydalanabilmesi gerektigine inaniyoruz: ihtiyaca 6zel
uygulama gelistirmeden donanim danismanlgi ve tedarikine kadar.
Mobil cihazlarin dijital ilerlemenin anahtari olduguna inaniyoruz.

Bu makalenin yazari, I0OTIQ GmbH'de MuUsteri Hizmetleri ve Pazarlama
Muaduru olup, sertifikal bir Android uzmanidir.
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