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Android:

Introduction to the MDM-Suite MobiVisor

M@BI

VISOR 1IC-Befehle [] Gerate %* Einstellungen ~ 4 Nachrichten + ;Anwendungen ~ 3% Richtlinien v & Benutzer ~

Befehlsverteilung

Y \ admin g | @Hilfe ™ Deutsch

Befehlszustand

@ Reboot Update Settings @ Policy Update @ Grouped Q Stacked @Error
Install Application @ Remove Application Apps Installed @ Transmitted
@ Device Info Set Profile @ Remove Profile @ Auto
B efo re yo u Ca n fu | Iy u Se Set Default Policy @ Location Ring Device At Push Server
. . Power Off Update Settings @ Success
Android Enterprise, you must
Location

first register with Google.
From the main screen (click |
on the MobiVisor icon)you
can access the drop-down
menu via the "Settings" tab.

There you can select "Android
Enterprise".

le [ Gerate EegaSEIIGLEY 24 Nachrichten ~ ;Anwendungen -
@ = Android Enterprise

amt ) & = APNS-Zertifikat
& = Apple VPP
me & = Apple DEP x Q
Mobivisor Einstellungen
& MDM-Agenten aktualisieren
Statistik-Tool-Dashboard Einstellungen
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Android:
Introduction to the MDM-Suite MobiVisor

®B X ) . .
\”SII! 1> Befehle [ Gerate % Einstellungen ~ M Nachrichten ~ £ Anwendungen ~ 48 Richtlinien ~ & Benutzer ~ 4 JTechnau g @Hife @ Deutsch

i Android Enterprise-Konto

Android Enterprise-Kontoerstellung

Um Android Enterprise-Funktionen zu verwenden, erstellen Sie |hr Enterprise und verknupfen Sie es mit
MobiVisor

Click on start and complete the following setup.
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Device enrollment:
Introduction to the MDM-Suite MobiVisor

If you have successfully set up an Android-Account, you can now set up your tablet or mobile phone.

1. Unpackage the device and start it.

2. Connect it to the wi-fi.

3. Instead of a user-account (email), enter the shortcut afw#mobivisor.

4. Follow the menu and choose the option ,,Device owner” - then click further.
5. Click ,Enterprise-environment”

6. For the final MobiVisor-registration, create a user in MobiVisor (see following slide) and use this login-data or QR-

' 10T




User management:
Introduction to the MDM-Suite MobiVisor

©B : ; o D ; = g
\;WI'I‘ i>Befehle [] Gerate &* Einstellungen ~ ™ Nachrichten ~ £ Anwendungen ~ 38 Richtlinien ~ & Benutzer ~ A admin 9 @vife M Deutsch
Befehlsverteilung Befehlszustand
@ Reboot Update Settings Policy Update @ Grouped Q Stacked @Error
Install Application @ Remove Applfation Apps Installed @ Transmitted
@ Device Info Set Profile @ Remove Profile @ Auto

At Push Server

User management is central to vt §5uoene
MobiVisor. User accounts are assigned ” Poweroff
to mobile devices. You must therefore ' |

fi rSt m a n age yo u r u Se rS . Set Default Policy

26.00

. 50.00

Policy Update ‘

From the main screen (click on the
MobiVisor icon) you can access the user
overview via the "Users" tab and the
"List" drop-down menu.

421.00

Remove Appli
108.00

A

Install Application
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User management:
Introduction to the MDM-Suite MobiVisor

x?g& iG7Befehle [ Geriate %*Einstellungen ~ X Nachrichten -_t-_l‘\r\hﬁndrrgew v & Richtlinien A Benutzer ~ A mnehls i § @ Hite M Deutsch

i BENUTZER D

In this overview you will find all user SE— W 1
accounts (employees) of your

company. Under "Edit" you can s o[ ¢ . W N
manage the users. o o owmen e T ———

(x) 0:1 /B iiii L
o 1 /B e
1 (%} 1 / B mL
o 0:1 /B I |




User management:
Introduction to the MDM-Suite MobiVisor

@B a »
\”Slli iC>Befenle [] Gerste % Einstellungen ~ M Nachrichten ~ £ Anwendungen ~ & Richtlinien ~ & Benutzer ~ A admin g |@Hile| M Deutsch

Benutzer bearbeiten

Email

mda-service@ds-shg.de

Benutzername

ds-sbg.001

In "Edit" you define the e-mail, the user

. \nzeic 1e
and display name and the password of I
the user account. You also assign the YA N
user to a group and distribute rights
(rOIeS) Gruppen
Q suche x
Benutzer in der
Markieren Sle alle Gruppen  Gruppentyp Gruppenname Gruppe Administrator
lokal Diakanie 63 Gesamt O
Schoneberg ninistrator

(en)
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Group management:
Introduction to the MDM-Suite MobiVisor

QB : " 205 Dinhilini z i & sutse
\”SII! 1> Befehle [J Gerate ¥ Einstellungen ~ ™ Nachrichten ~ £ Anwendungen ~ $& Richtlinien ~ & Benutzer ~ A& admin 2 © Hife 'R Deutsch

i Gruppen

Q suche
Gruppentyp  Gruppenname Benutze 1d ‘up Ant_ dunge Verste  :n Sie alles ichtlir. Aktionen
lokal Diakonie Schéneberg 63 Gesamt | snapMDA2 Diakone Schéneberg o # Bearbeiten T Loschen
L) ‘

1 Administrator (en)

©Copyright 2018 Alle Rechte vorbehalten Entwickelt von I0TIQ GmbH.

Under "Users" - "Groups" you create new groups and subgroups
for your companies. Groups are used for the uniform
distribution of settings and specifications such as permitted

applications (apps) and policies
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Management system:
Introduction to the MDM-Suite MobiVisor

Devices 1,2,3,4 have guidelines 0 + 1
Devices 5,6,7 have guidelines 0 + 2

Guideline: Specified use (e.g. telephone use
or app use) User s
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Device management:
Introduction to the MDM-Suite MobiVisor

Data, position, status; information, inventory and statistics

User info

RAM, CPU,
Data use, Network use
IP address, <«
MAC address Battery status
: Connected Wifi,
Hardware info Cpe

Model, .

IMEI, Web visits

SIM card MobiVisor provides you with information

about all relevant data relating to your
mobile devices.
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Information, inventory and statistics:
Introduction to the MDM-Suite MobiVisor

Q@B 2 X 3 i = 4 ) 2]
VNI‘SII! iC>Befehle [] Gerate &* Einstellungen ~ X Nachrichten + £ Anwendungen ~ & Richtlinien ~ & Benutzer ~ 4 admin g | @Hife ™ Deutsch
Befehlsverteilung Befehlszustand

@ Rebfot Update Settings Policy Update @ Grouped Q Stacked @Error

Instgl Application @ Remove Application Apps Installed @ Transmitted
@ Devige Info Set Profile ® Remove Profile @ Auto

Set Refault Policy @ Location Ring Device At Push Server

Powpr Off @ Success

Update Settings
Power Off
Location
7.00

Set Default Policy 26.00

. 50.00

Policy Update ‘

\

<

421.00

From the main screen (click on the
MobiVisor icon) you can access the
device overview via the "Devices" tab.

Remove Appli
108.00

Install Application




Information, inventory and statistics:
Introduction to the MDM-Suite MobiVisor

ali Detaillierte Statistiken Q Geratestandorte

i Eingeschriebene Geréte 0 AKtiv_ Timeout durch Inaktivitat 90 |Minute
Q Irgendein x Q Benutzer x Detaillierte Suche v *®
Umgebung Benutzername Datum eingetragen letzte Aktivitat™ Modell / Marke Aktionen

1 1 & Android Enterprise 1 01/03/2019 13:59 08/03/2019 14:28 Samsung - SM-G390F /& Verwalten
In the device overview you 8

W| ” ﬂ N d a | | d eV|CeS W|th 0 # Android Enterprise 6:2,— - 07/03/20°010:44 . 07000 107 S M-GB90F / Verwalten
iakonie rerg

their current status. 0 # Android Enterprise 10 1103120 15:56 07 201910 s G390F # Verwalten
Diakonie  sni g

FO r m O re I nfo rm atl O n | | % Android Enterprise 18 o ;) 11:25 07, 2019 10 S sung-t  3390F / Verwalten
b h . d .« e d I P Diakonie Schoneberg

<

a O Ut t e I n IVI u a | % Android Enterprise 61 06/03/2019 14:46 06/03/2019 14:46 Samsung - SM-G380F / Verwalten

M H Diakonie Schoneberg
devices, please click on

1 % Android Enterprise 60 06/03/2019 14:38 06/03/2019 14:38 Samsung - SM-G390F /& Verwalten
" M a n age n . Diakonie Schoneberg

u ® Android Enterprise 59 06/03/2019 14:36 06/03/2019 14:37 Samsung - SM-G390F / Verwalten
Diakonie Schoneberg

[1 # Android Enterprise 58 06/03/2019 14:32 06/03/2019 14:32 Samsung - SM-G390F / Verwalten

Diakonie Schoneberg




In the "Manage" menu
you can, among other
things, change device
passwords, change users
and remotely monitor the
device.

i Geritedetails

BENUTZERNAME
ANZEIGENAME
BESCHREIBUNG
BEITRITTSDATUM
DATUM REGISTRIERT
LETZTE AKTIVITAT
Gruppen

LETZTER STATUS
Batterieoptimierung
Ignorieren
Energiesparmodus
Google Konten
Richtlinien
Nicht erteilte
Berechtigungen
Build-Flavor
Geriteverschlisselungsst
atus
Gerite-Administratoren-
Status
Helligkeit
Mock GPS-Apps

Mock GPS-Apps aktiviert
GPS-Status

Bluetooth Status

Mobile Netwerkstatus
Wifi-Status
Sim_Land_iso
Netwerkbetreiber

Sim Seriennummer

Telefonnummer

s-shg.001

- o

01/03/2019 11:47

01/03/2019 13.59

08/03/2019 14:28
Diakonie Schoneberg

()

(]

)

(-]

(]

de

Telekom de

8 020000151867076

®

Information, inventory and statistics:
Introduction to the MDM-Suite MobiVisor

¥ Aktionen @ Standorte 88 Apps |® Richtlinien == Installationen 4l St

2 Schnelle Unterstitzur g

i Gemeinsame Android-Funktionen

Verwaltungsaktionen

C~
B § a
Den Benuizer sich abmelden lassen jetzt sperren

_—

REAN
fragen

T
Q
Standort Stalus

Anwendungs-Info-Anfragen

L
System-Apps Abrufen

i Samsung Funktionen

Verwaltungsaktionen




Usage specifications and policies:
Introduction to the MDM-Suite MobiVisor

‘”ll‘ 1> Befehle [ Gerate ¥ Einstellungen ~ ™ Nachrichten v £ Anwendungen ~ [E-SxGentin-ul L Benutzer ~ 4 admin g  @Hife ™ Deutsch

Zuordnung

Gerateverteilung [ Richtlinien

~ Richtlinien festlegen
@ Android Enterprise @ Enroliments
46 Richtlinieneinschrankungen

Y Kriterien

@ Meine Standorte

Create and manage policies:
From the main screen (click on
the MobiVisor icon) you can
access the policy overview via
the "Guidelines" tab and the
"Guidelines" drop-down menu.

01.03.2018 02.03.2019 ichiinientiadonen 9 07.03.2019
4 Namen der Zugangspunkte
& Apps zur Sicherung
@ Vordefinierte Apps
{.x Ruf Blacklists an

# Firewall-Regeln

Jahi

N Benachrichtigungseinstellungen fir die |IOS-App
¥ Passcode-Richtlinien

O Kioskmodus

Android Enterprise ;
P ® Einzelne Anwendungsmodus

[] Gemeinsame Geratekonfigurationen

ol Detaillierte Statistiken A Versttie ' Q Geratestandorte

L4l Bildschirmhintergrund

iif Eingeschriebene Gerite (ZIGEamp( L) [ 62 Inaktiv } 90 ‘ Minute
|® Web-Inhaltsfilter
% WIFI-Konfigurationen
Q Irgendein x Q  Benutzer x Detai 1 ®

=4 Exchange-Einstellungen

4 Status der Erlaubniserteilung




Usage specifications and policies:
Introduction to the MDM-Suite MobiVisor

x?g:‘ iG> Befehle [] Gerate % Einstellungen ~ X Nachrichten v £ Anwendungen ~ 48 Richllinien ~

i VERWALTEN SIE RICHTLINIEN

Create and manage guidelines:
The Guidelines menu displays all
created policies, lets you edit
them and create new guidelines.
You can create a new guideline
by clicking on "New".

Name der Richtlinie Umgebung

Diakone Schiineberg Android

Eigenschaften Kriterien

Immer

\x&x‘_‘xxx&xx&xxx

Ein E-Mail-Konto hinzufugen lassen
Blacklist fur ausgehende Anru!co
Whitelist fur ausgehende Anrufe
Apps in Whitelist @I TIRTEETS
X Datums- und Uhrzeitanderungen

% Force Login

L Benutzer v A admin 9 |©vnife M Deutsch

jein zu definieren, wenn eine Geratefunktion (mobiles Netzwerk, Kamera usw.} verwendet werden kann. Wahlen Sie Geratefunktionen und vorab

Aktionen

Bk Klon # Bearbeiten T Loschen

2Copyright 2018 Alle Rechte vorbehalten Entwickelt von I0TIQ GmbH
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Create policies:
Introduction to the MDM-Suite MobiVisor

i Geben Sie den Richtliniennamen ein

1. Enter the title of the guideline ——— ~
2. Choose from the available options (best is to g
click from top to bottom) and then click “next” pa—
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Create policies:
Introduction to the MDM-Suite MobiVisor

i Wihlen Sie Kriterien fiir lhre Einschrinkung aus

3. Choose (if needed) criteria and then click | e | TR + iz

lladdll

Wihlen Sie ein Kriterium aus

Waihlen Kriterieneinschriankung Details zur Kriterieneinschrankung

Keine Kriterien hinzugefugt

Richtlinienfunktionen (3G, Kamera usw.) kénnen anhand von Kriterien eingeschrankt werden. Speichern Sie Kriterien und verwenden Sie sie in Richtlinien

4. In the main menu, “guidelines”, “guideline
restrictions” you can define criteria for your
guidelines

O Terminzeit

O Standort

0 ssiD

Bitte wahlen Sie eine Bedingung zur Einschrankung % Entfemen
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Apply policies:
Introduction to the MDM-Suite MobiVisor

tlinien zuzuweisen, wahlen Sie zunachst den Benutzer und dann die gewinschten Richtlinien aus. Die Gerate der Benutzer werden entsprechend den

In the main menu, “guidelines”, 5 G

“apply gUidelineS" you Can define Q Benutzername x Q Dn x Q Rolle x Q  Gersteanzahl x
the devices for which the —
guidelines are effective

Benutzergruppen [ Diakonie Sci :be JK eGr R

O Wihlen Sie Alle Benutzer

First, choose the user for which

Markieren Sie alle Benutzer | Benutzername Gerite LDAP Hergestellt in Rolle Gruppen Richtlinien

the gUideIine ShOU|d be in Order' O admin 0 (] 11.03.19 09:49 A ¥ Diakonie Schéneberg

O 1 1 (2] 01.03.19 10:17 Diakonie Schoneberg
is-sbg.00

O 2 1 (] 01.03.19 10:17 Diakonie Schoneberg
bg.00

N 3 1 (=) 01.03.19 10:17 Diakonie Schéneberg
is-sbg.00
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Apply policies

Introductiont

Then choose the guideline and
click “add".

the MDM-Suite MobiVisor

9Bl i Befenle

Richtlinien hinzufugen

Name der Richtlinie

Diakone Schoneberg

0 Gerate % Einstellungen ~

Umgebung

Android

¢t

i Nachrichten ~ £ Anwendungen ~ & Richtiinien ~

Eigenschaften Kriterien

x

Eir 1zufugen lasser

Blacklist fir ausgehende Anrufe @

Whitelist fir ausgehende Anrufe

[ (17634110095)$ 1 (*1774911221)3 ]

AppS in Whitellst CETTIETTID
% Datums- und Uhrzeitdnderunger
X Force Lo

& admin 2 ©Hire B Deutsch

< Zurck

Hinzufligen

4 Hinzufuge:




Apply policies:
Introduction to the MDM-Suite MobiVisor

Under the main menu ,User” - ,Groups” - ,Actions” - ,Edit”,
you can choose guidelines for groups

iif Gruppen

Q suche X ¥ Hinzufiigen
Gruppentyp  Gruppenname Benutzer in der Gruppe Anwendungen Verstecken Sie alles  Rjchtlinien Aktionen
Stille Installa Diakone Schéneberg 0 # Bearbeiten T Léschen

lokal Diakonie Schoneberg 63 Gesamt snapMDA2
1 Administrator (en)
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Apply policies:
Introduction to the MDM-Suite MobiVisor

Gruppen

Q Suche X ’ -

Gruppentyp  Gruppenname Benutzer in der Gruppe Anwendungen Verstecken Sie alles  Richtlinien Aktionen

€© ./ Bearbeiten @ Loschen

lokal Diakonie Schoéneberg 63 Gesamt snapMDA2 | stille Inste Diakone Scho!
] VSIS A
1 Adm t

Click the "Guideline"
ta b i n th e m e n U th at - — - % Richtlinien = Gruppe ¥ Administratoren il Anwendung Zugriffsebene
a p pea rS a n d Cl ic k "Ad d " Name der Richtlinie Umgebung Eigenschaften Kriterien Hinzufligen

Diakone Schoneberg Android RSO T oeIone + Hinzufugen

- the selected guideline

® Energiesparmodus erlauben

Wi I | be a p p I i ed to th e : : « Apps (nicht von Play Store) erlauben

® Mock-Standort festlegen lassen

® Entwicklermodus erlauben
W h O | e g ro u p « Nur sicheres VPN erlauben

® Werk: tellungen zurtickgesetzt

Wiederherstellung

¥ Das Entfernen vom Gerateadministrator
erlauben

¥ VPN erzwingen

« Installation erlauben

¥ Deinstallation erlauben

« Ein E-Mail-Konto hinzufiigen lassen




Manage apps:
Introduction to the MDM-Suite MobiVisor

\”:‘ 1> Befehle [] Gerite %* Einstellungen ~ ™ Nachrichten ~ £ Anwendungen ~ 38 Richtlinien ~ & Benutzer ~ A admin § ©tife A Deutsch

Befehlsverteilung Befehlszustand
@ Rgpoot Update Settings Policy Update @ Grouped Q Stacked @Error
Ingjall Application @ Remove Application Apps Installed @ Transmitted
@ Ddjice Info Set Profile @ Remove Profile @ Auto
Sef Default Policy @ Location Ring Device At Push Server
Pojver Off @ Success

From the main screen
(click on the MobiVisor |
icon) you can access
the app overview via
the "Applications" tab+
and the "List" drop-
down menu.

Set Default Polj

421.00

Remove Appli Policy Update
108.00

Install Application
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Manage apps:
Introduction to the MDM-Suite MobiVisor

VIS@R iC-Befehle [ Gerate ¥ Einstellungen v X Nachrichten ~ £ Anwendungen ~ 48 Richtiinien ~ & Benutzer ~ 4 admin g |@Hife "B Deutsch
WAHLEN SIE EINE APP
x QU x
Umgebung Versionscode Versionsname .
# Anwendungsname Verwaltungsoptionen ild Anwendungstyp Aktionen
Android snapMDA2 Entfernen Sie App bei 6040004 6404 Datei-App # Bearbeiten
r!IDM,Emfemung:O 10.72 MB ® Einzelheiten
AP -
dung & Herunterladen
h h If Android Maps ¢ adN p Entfernen Sie Apj| Letzte sion [ 4 ' App speichern # Bearbeiten
| t Enterprise E t C Cntfernung:
- @ Einzelheiten
n the upper half you al e
see all available app >
on your system il
.
Eingeschriebene Gerate L 33 Inaktiv ] Timeout durch Inaktivitat 120 |Minute
Q  Irgendein x Q Benutze x Detaillierte Suche ~ x
O Wahlen Sie Alle Gerate aus Umgebung Benutzername Datum eingetragen letzte Aktivitat~ Modell / Marke Aktionen
# Android Enterprise 23 06/03/2019 10:40 12/03/2019 17:01 Samsung - SM-G390F / Verwalten
Diakonie Schaneberg
# Android Enterprise 59 06/03/2019 14:36 12/03/2019 16:58 Samsung - SM-G390F Verwalten
Diakonie Schaneberg
# Android Enterprise 20 06/03/2019 09:58 12/03/2019 16:45 Samsung - SM-G390F
Diakonie Schaneberg
# Android Enterprise 28 06/03/2019 10:47 12/03/2019 16:45 Samsung - SM-G390F / Verwalten

Diakonie Schoneberg




Manage apps:
Introduction to the MDM-Suite MobiVisor

VIS@R i&-Befehle ([ Gerate &% Einstellungen ~ X Nachrichten ~ £ Anw vendungen ~ 48 Richtlinien ~ & Benutzer ~ & admin 2 © Hilfe  "® Deutsch

WAHLEN SIE EINE APP

) x
Umgebung Versionscode Versionsname .
# Anwendungsname Verwaltungsoptionen Bild Anwendungstyp Aktionen
Android snapMDA2 Entfernen Sie App bei 6040004 6404 Datei-App # Bearbeiten
MDM-Entfernung:© 0.72 MB ® Einzelheiten

N I L ana e o
& Herunterladen

dung .
Android Maps O nd N& Entfernen Sie Ap| Letzte sion ' App speichern # Bearbeiten
Enterprise E t C Cntfernung:
2 @ Einzelheiten
Su. stallation | der a

Anp ung:©

In the lower half you

can select the devices
on which the apps are
to be installed/de- o

Eingeschriebene Gerate L 33 Inaktiv ] Timeout durch Inaktivitat 120 |Minute

gendein x Q Benutze x Detaillierte Suche ~ x
installed
O Wahlen Sie Alle Gerate aus Umgebung Benutzername Datum eingetragen letzte Aktivitat~ Modell / Marke Aktionen
# Android Enterprise 23 06/03/2019 10:40 12/03/2019 17:01 Samsung - SM-G390F / Verwalten

Diakonie Schoneberg

# Android Enterprise 59 06/03/2019 14:36 12/03/2019 16:58 Samsung - SM-G390F Verwalten

Diakonie Schaneberg

# Android Enterprise 20 06/03/2019 09:58 12/03/2019 16:45 Samsung - SM-G390F
Diakonie Schaneberg
# Android Enterprise 28 06/03/2019 10:47 12/03/2019 16:45 Samsung - SM-G390F / Verwalten

Diakonie Schoneberg




Manage apps:
Introduction to the MDM-Suite Moblvlsor

VIS i(-Befenle [ Gerate % Einstellungen ~ X Nachrichten ~ £ Anwendungen ~ 4 Richtlinien ~ & Benutzer 4 mnehls g | @Hife| "B Deutsch

i Neue Anwendung hinzufiigen
ormationen aus un aden Sie die Datei Ihrer Anwer Nng aut den Servel oC oder verwenden Sie den Sucher unten, um die Informationen der ge nschten App auf dem Markt

#® Android g Android Enterprise & iOS 5§ Windows

® ‘WAus dem Google Play Store

Under main menu item & Bus st
"Applications" "Add" you can
add new apps either via an
upload (APK) or directly from Aov Lk
the App Store and distribute
them to your devices.

Suche Android-Anwendungen

App Name (%)

Bild URL (%)

Beschreibung wahiweise

Entfernen der App, wenn MDM-Anwendung entfernt wurde
Loschen
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If you have any questions, don’t hestitate to
contact us-

@ Peterssteinweg 14, 04107 Leipzig

Q Tel.: +49 (0) 341 21 919 447

@ Email: info @ iotig.de
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