GBIVIS©

Application of the
KIOSK mode for Android

Instruction for Admins to apply the KIOSK mode
to Android Enterprise Devices
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Preparation

Log in to your company's MDM domain using your admin login.

Step 1

MEBIVISOR 1C- Befehle

Dashboard

Geréte

u

Gesamtanzahl der Gerate

28

Gerateverwaltung

[ Gerite % Einstellungen + 2 Messenger ~

Zuordnung
Richtiinien

# Richtiinien festiegen
Richtlinienesinschrankungen
Y Kriterien

@ Meine Standorte
Richtlinienfunktionen
2 Access Point Names
=i Exchange Einstellung
@ Vordefinierte Apps
® Single App-Modus
A VersttiRe
R4 Bildschirmhintergrund
= W-LAN Konfigurationen

Suchen Sie das zu verwaltende Gerat

) 4 Anwendungen «

SN CHI & Benutzer ~

Nur Android

L. Rufnummernsperre

# Firewall Regein

@ Keyguard-Merkmale

4 Berechtigung

&, Systemupdate-Richtlinien

Nur iOS

A Startbildschirm-Layouts

A I03-Konten

N i03-App-Benachrichtigu..
¥ Passwortrichtlinien

0 Gemeinsame Gerétekonfi...
@ VPN-Konfigurationen

[* Webinhaltsfilter

Benutzer hinzufliigen

+4 Hinzufiigen

& adminl @i

Select Kiosk mode under
the Guidelines menu item.
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Step 2

Einstellungen ~ i Messenger ;Anwendungen - Richtlinien ~ & Benutzer ~ A admin & @ Hife

nem Android Gerat, in welchen nur bestimmte Apps auf dem Gerét benutzt werden kénnen.

Air
Ubersichts Gerétebesitzer- Task Command Air View Edge
Statusleiste taste Benachrichtigung Sperrbildschirm Kiosk MNavigationsleiste Manager Modus Modus  Funktionen
Is erlauben erlauben  erlauben erlauben erzwingen erlauben erlauben erlauben erlauben erlauben
true false true true false false false
true true true true false false false

true true true true false false false

i

Now click the Add button.



MEBIVISCR

Step 3

JBIVISGR

! Kioskmodus

IC-Befehle [] Gerate %¥ Einstellungen ~ X Messenger + £ Anwendungen ~ Richtlinien + & Benutzer ~

& admin &

Die Einstellung aktiviert den Kiosk Modus auf einem Android Gerat, in welchen nur bestimmte Apps auf dem Gerét benutzt werden kénnen.

Name (*)

Kioskmodus Android

Beschreibung

Passwort, um Kiosk zu beenden @ @

Titel des Kioskmodus

Kioskmodus O Abfragezuordnungen

Statusleiste erlauben &

Sperrbildschirm erlauben ©

# Geratebesitzer-Kiosk-spezifische Einstellungen

App automatisch starten:

Apps: (Wihlen Sie die Apps aus, die Sie zum Kiosk Modus hinzufiigen méchten

com.google.Gmail

com.adobe.reader
com.sec.android.gallery3d
com.google.android.contacts
com.nfon.cloudya

(] com.boryazilim.android.bormdm.app
[ com.boryazilim.android bormessaging
) com.boryazilim.android.borsecurevoip
[J com.whatsapp

[ com.facebook.orca

[J com.google.android.talk

[C) com.facebook.katana

[J com.facebook.system

[J com.facebook.appmanager

[J com.sec.enterprise.knox.express

[ com.android.chrome

Now enter the desired
name of the KIOSK mode
and select the bundle
names of the apps that are
to be displayed in kiosk
mode.
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Step 4

[J samsung-spezifische Einstellungen

Geritebesitzer-Kiosk erzwingen @

Mavigationsleiste erlauben @

Multi Window Modus erlauben &

Task Manager erlauben &

Air Command Modus erlauben &

Air View Modus erlauben @

Edge Funktionen erlauben @

] com.android.phone

[} com.mobivisor.securemail
[J dekleiderkreisel

[] com.testtest

[[J com.google.android.gm

[J be.lmssolutions.pul.agro
[ de.iotiq.android.gbs

[ com.Slack

[ com.microsoft.office.outiook

M Speichern

Adjust any other settings as
required. Then save the
created KIOSK mode.
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Step S

{  iC-Befehle [] Gerite %FEinstellungen ~ = Messenger ~ £ Anwendungen ~ S & Benutzer ~

skmodus

ellung aktiviert den Kiosk Modus auf einem Android Gerét, in we

Ubersic
Titel des Statusleiste taste
Beschreibung Kioskmodus erlauben erlaube
true
19 Kiosk
1
8 AM
20 true
sk true
sk true

Zuordnung

A Richtlinien festlegen
Richtlinieneinschrankungen
Y Kriterien

@ Meine Standorte
Richtlinienfunktionen
L Access Point Names
X Exchange Einstellung
@ Vordefinierte Apps
® Single App-Modus
A Verstofe
G4 Bildschirmhintergrund
= W-LAN Konfigurationen

Nur Android

Richtlinien L. Rufnummernsperre

& Firewall Regeln

@ Keyguard-Merkmale

© Kioskmodus

# Berechtigung

X Systemupdate-Richtlinien
MNurios

A Startbildschirm-Layouts

A iOS-Konten

N i0S-App-Benachrichtigu. ..
¥ Passwortrichtlinien

0 Gemeinsame Geratekonfi...
@ VPN-Konfigurationen

™ Webinhaltsfitter

true true

false true

Task

A adminl @I

Air
Command

Manager Modus
erlauben erlauben

ftrue

true

true

true

false

false

false

false

Air View
Modus

erlauben ¢

false

false

false

false

f

Now also select the
guidelines under the

Guidelines menu item.
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Step 6

. Anwendungen ~ Richtlinien + A Benutzer ~ A admin & @ Hilfe »

= Datenschutzrichtlinien hinzufiigen +

ktion (Mobiles Netzwerk, Kamera usw.) verwendet werden kann.

b 4 Q  Betriebssystem b 4

Ale & @

Kriterien Aktionen

o BN Kopieren ) Zugewiesen
T Standort: Bundesterritorium Kuala Lumpur # Bearbeiten T Léschen

erlauben

K Kopieren [] Zugewiesen

Immer . : e
# Bearbeiten [ Léschen

Add a new policy.

Note: You can also add the
KIOSK mode to an existing
policy. To do this, simply
select Edit.

The remaining steps stay the
same.
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Step 7

! Richtliniennamen eingeben

% Abbrechen

Kiosk Modus]

< Zurlick 2 Weiter

0%

Betriebssystem(")

s BEBNIolSl Device Owner Work Profile (Android)

Name der Richtlinie

© Copyright 2018 Alle Rechte vorbehalten Entwickelt von 10TI(

Create a new policy for your
devices.

Select the Device Owner
Work Profile.
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Step 8

# Auswahl der zu beschriinkenden Funktionen

& Android

Q  kiosk

Hi Softwareeinstellungen
Feature n
Kioskmodus co-wP 180
#i Sonstige

Feature I

Unterstitzte
Versionen @

Samsung API
0 Gerdtebesitzer

Unterstiitzte
Versionen &

< Zuriick > Weiter

Aktionen

Kioskmadus Android

Aktionen

(% Knox AP| Zuordnung &

In the features to be
restricted, search for the
kiosk mode settings and
select the KIOSK mode you
have just created.

Then click on the point at
the top of the screen and
save your guideline.
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Step 9

Now go to the groups and
click on Edit for the group
) in which the KIOSK mode
hardware is located.

ope 0 Gesamt Es wurden noch keine Anwendungen hinzugefiigt Keine Richtlinien K Kopieren #" Bearbeiten I Losc
0 Administratoren

jehdrigkeit 11 Benutzerin der Gruppe

i Arbeitsprofilanwendungen % Richtlinien 3= Gruppe + Administratoren @ Anwendung Zugriffsebene n

X Q Dn *® Q Rolle x Q Gersteanzahl

ndroid Gerdte O Android Gruppe O Auto-Update MobiVisor O Diakonieverein e.V. BWG O Ece O Keine Gruppe  Alles anzeigen
: Benutzer O Benutzer mit Notizen (O Geléschte Benutzer von LDAP

Gerite LDAP ASM ABM Hinzugefiigt
1t

Yanutzername It 1+ Ol all am It Ralla Grunnan Aktinnan
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Step 10
te ¥ Einstellungen ~ = Messenger ~ éAnwendungen - Richtlinien +

-ate

Benutzer

= Hinzufiigen

i= Liste
Vereinbarungen

Gruppen

2 Gruppen

Registrierte Gerate Rollen

N

Anzahl der aktiven Gerate in den
letzten 8 Stunden

10

= Hinzufiigen
iE Liste

Audit

A Q Audit

Gesamtanzahl der VerstoBe

0

You can now add the KIOSK
mode policy to your group
via the Policies item.

To do this, first go to the
Users menu item and select
Groups.
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Step 11

ellungen ~ = Messenger + £ Anwendungen ~ [E Richtlinien + & Benutzer ~ A admin L @Hife M Deut Now Select the dESirEd
group into which the KIOSK
- guideline is to be inserted.

To do this, click on “Edit” to
snutzer in der the right of the group.

ruppe Anwendungen Richtlinien Aktionen
Gesamt Adobe Acrobat Reader: PDF bearb... Roaming erlaubt / nicht erlaubt 0 KN Kopieren ¢ Bearbeiten il Léschen
0 : &
Administratoren P ‘2 P
@ Cloudya L) '.2
=== Notepad - einfache Notizen
Og,
Und 2 mehr
Gesamt Es wurden noch keine Anwendungen Keine Richtlinien Kl Kopieren #' Bearbeiten
0 hinzugeflgt
Administratoren
le Nutzer e MobiVisor O i, Keine Richtlinien B Kopieren # Bearbeiten I Léschen
0 [

Administratoren
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tep 12

MOBIVISOR

&2 Gruppen

Q  Ssuche x
ppentyp  Grupp srigkeit 11 Benutzer in der Gruppe
Lokal Android Gruppe 0 Gesamt
0 AdmiglSeroren

A Benutzer # Anwendungen i Arbeitsprofilaiwendungen
Name der Richtlinie Tatriebssystem
Systemapss block i0s
Kiosk Modus Android
Roaming erlaubt / nicht erlaubt Android
SDL Android
Kontakte_DH_1503 WP Android
Richtlinie fir Testkunden Android

iG> Befehle [J Gerdte %F Einstellungen ~

# Richtlinien

¥ Messenger = £ Anwendungen = Richtlinien +

Anwendungen

Es wurden noch keine Anwendungen hinzugefiigt

2 Benutzer ~

Richtlinien Aktionen

= Gruppe) ¥ Administratoren il Anwendung Zugriffsebene

Eipnschaften

Blacklisted Applikationen

Kioskmodus Kioskmodus Android

% Daten Roaming erlauben
« Sprachanrufe im Roaming Modus erlauben
® Synchronisation beim Roaming erlauben

3G : Aktiviert

Gerétedateien
Kontakt_Update18.vef

'W-LAN Einstellungsliste

[ Max Tost J

Kriterien

Immer

Immer

Standort: Bundesterritorium Kuala Lumpur

Immer

Immer

Immer

& admin L @Hite B Deutst

Keine Richtlinien Bl Kopieren # Bearbeiten & Loschen

* Abbrechen

Hinzufiigen

= Hinzufiigen

= Hinzufiigen

== Hinzufiigen

= Hinzufigen

= Hinzufiigen

=+ Hinzufiigen

Now select the “Policies”
item and add the KIOSK
policy you have created to
the group using the “Add”
button.
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Step 13

> [ Gerate % Einstellungen ~ X Messenger ~ ;Anwendungen - Richtlinien + & Benutzer ~ A adn
®

zugehdrigkeit It Benutzer in der Gruppe Anwendungen Richtlinien Aktionen

iruppe 0 Gesamt Es wurden noch keine Anwendungen hinzugefiigt Kiosk Modus €3 Kl Kopieren .# Be:

0 Administratoren

gen i Arbeitsprofilanwendungen % Richtlinien = Gruppe “ Administratoren @ Anwendung Zugriffsebene

Betriebssystem Eigenschaften Kriterien
i0s Blacklisted Applikationen

Immer
Android Kioskmodus Kioskmodus Android

Immer

The KIOSK policy you have
created should now be
displayed under the
“Policies” in the selected

group.

The KIOSK mode should
now be installed on the
devices in the group.
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Step 14

The Device Owner KIOSK mode now looks like this on
the device.

16:10 - 10 Mai 2024 Batterie: 59%

Only the apps that you have defined for KIOSK mode
are displayed.

If you have deactivated the notification bar, it will also
be hidden.




Notes on the KIOSK mode

e You can also activate Samsung KIOSK mode on Samsung devices
e For an app to appear in KIOSK mode, it must first be installed on the device

e Settings and the like are not deactivated in KIOSK mode - only hidden
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Any questions?

Or do you need our help?

No problem, our team is here to help you.

Call us:
Tel: +49 341 991601 42

Or write an email to:
mds@iotiqg.de

-

—




